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INTRODUCAO

O abandono escolar é um dos problemas mais graves que o sistema
educativo tem vindo a enfrentar ha anos nos diferentes paises da
Uniao Europeia. Entre os factores que actualmente tém maior impac-
to no abandono escolar estdao os relacionados com a ma utilizacao
das novas tecnologias e os riscos associados a exposicao a um am-
biente digital a que as criancas e adolescentes, desde pouca idade
estao sujeitos.

A missao do projecto ENDING é desenvolver uma metodologia inova-
dora baseada na participacao ativa dos jovens que lhes permita iden-
tificar, compreender e superar os desafios que as novas tecnologias
representam para o seu desenvolvimento pessoal e académico. Ter-
minar com o abandono escolar e desenvolver competéncias para usar
os recursos digitais com conhecimento e pensamento critico é funda-
mental para o futuro dos nossos adolescentes e, portanto, este é o
quadro de acao em que o projecto ENDING esta circunscrito.

Este guia para professores foi desenvolvido como o primeiro resulta-
do intelectual do projecto, com base na experiéncia em multiplas
areas reunidas pelas cinco entidades participantes no ENDING.
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O abandono escolar esta associado a muitos factores, incluindo o bai-
xo desempenho académico, que estd cada vez mais ligado ao uso
abusivo da Internet, e aos problemas decorrentes dessas accoes, que
afectam o clima escolar e comprometem o desenvolvimento das crin-
cas e jovens. Este guia apresenta algumas ferramentas sobre temas
fundamentais para a construcao de uma cidadania digital, sempre na
perspectiva de promocao dos direitos das criancas, com énfase no
pensamento critico e na literacia mediatica e digital, que sao funda-
mentais para o desenvolvimento auténomo e consciente dos estu-
dantes.

0 Conséreio ENDING ¥ ENDING

Cinco instituicoes lideres na Europa uniram forcas para desenvolver
este projecto, que propoe uma abordagem inovadora e multidiscipli-
nar aos factores que, no campo das novas tecnologias, influenciam o
abandono escolar precoce.

Fundacion MAPFRE

Com mais de 45 anos de experiéncia, reconhecidos como uma refe-
réncia global pelo empenho no bem-estar e progresso social das
pessoas é uma instituicao sem fins lucrativos criada pela MAPFRE. A
Fundacion MAPFRE tem como missao contribuir para melhorar a
qualidade de vida das pessoas e o progresso da sociedade através de
programas e atividades internacionais.

Promove a educacao abrangente das pessoas, especialmente crian-
cas e jovens de comunidades desfavorecidas, com o objectivo de al-
cancar uma sociedade melhor. Para este fim, trabalham em parceria


https://endingproject.eu/
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com organizacoes locais em projetos de apoio a nutricao, saude, edu-
cacao e acesso ao mercado de trabalho.

Na drea da Promocao da Saulde, trabalha para melhorar a sadde e a
qualidade de vida das pessoas através da prevencao de doencas rela-
cionadas com o estilo de vida. Trabalha em colaboracao com adminis-
tracoes publicas, instituicoes educativas e sociedades cientificas com
o objectivo de promover estilos de vida saudaveis. Procura abranger
pessoas de todas as idades, através da implementacao de programas
educativos nas escolas, iniciativas de promocao da saude no local de
trabalho e atividades destinadas as familias.

2 POLICIA—
W NACIONAL

A Policia Nacional tem as suas origens em 1824. Desde entao, tem
vindo a crescer até 1986, quando se tornou a forca policial atualizada
e especializada que é hoje. Com jurisdicao sobre todo o territdrio es-
panhol, é composto por quase 70.000 agentes.

Dentro da Sede de Seguranca Cidada da Policia Nacional, encon-
tra-se a Unidade Central de Participacao Cidada. O seu principal
objectivo € gerir as relacdes entre os cidadaos e a Policia Nacio-
nal, assim como promover, controlar e avaliar acoes preventivas
através da coordenacao dos seus servicos de policiamento comu-
nitario distribuidos por toda a Espanha, excepto na Catalunha e no
Pais Basco.

Além disso, outro objetivo principal é promover a implementacao de
planos de prevencao para grupos vulneraveis na sociedade.Um dos
planos de prevencao estruturados pela Unidade Central de Participa-
cao Cidada é o “Plano Director para a Coexisténcia e Melhoria da


https://www.policia.es/_es/tupolicia_conocenos_estructura_dao_cgseguridadciudadana_ucparticipacionciudadana.php
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Seguranca nas Escolas e seu Ambiente”, que é responsavel pela pro-
tecao de criancas e jovens através da prevencao de qualquer tipo de
risco que possa afectar menores, tais como os relacionados com a
Internet, através, entre outras acoes, de atividades educativas e in-
formativas.

.stiftung
digitale-chancen

Desde a sua criacao em 2002, a Stiftung Digitale Chancen tem vindo a
investigar o impacto social da digitalizacao, a realizar campanhas em
prol da igualdade de acesso a Internet para todos e a promover a lite-
racia digital.

Os seus objectivos sao a inclusao digital de todos os grupos sociais e
a luta contra a fractura digital. A Stiftung Digitale Chancen trabalha
em cooperacao com parceiros publicos e privados e com organiza-
coes da sociedade civil, em projetos financiados por programas fede-
rais e europeus, bem como pelas empresas. A fundacao trabalha sob
o patrocinio do Ministério Federal de Economia e Energia e do Minis-
tério Federal Alemao para Assuntos de Familia, Terceira ldade, Mu-
lheres e Juventude. As principais organizacoes da sociedade civil ale-
ma estao representadas no conselho consultivo.

As suas linhas de acao estao centradas:

» Sociedade digital: a digitalizacao esta a moldar a nossa vida quoti-
diana em muitos aspectos e tem um enorme impacto nas relacoes
sociais. Este desenvolvimento precisa de ser pesquisado, modela-
do e contextualizado.

* Inclusao digital: A falta de acesso e de competéncias para uma uti-
lizacao competente dos recursos digitais pode causar ou aumentar


https://www.digitale-chancen.de/

as disparidades sociais. A fundacao permite e promove a inclusao
digital de todas as pessoas.

e Competéncia digital: Um pré-requisito vital para a inclusao digital
é a competéncia digital. A formacao deve ser ministrada de forma
orientada para o grupo-alvo através de formatos inovadores.

CEI-ISCAP (Politécnico do Porto)

ISCAP

O Politécnico do Porto é o maior e um dos institutos politécnicos mais
dinamicos de Portugal, integra oito Escolas distribuidas por trés campi,
onde diariamente estudam, investigam, ensinam e inovam milhares de
pessoas. O Politécnico do Porto tem por missao a formacao de cidadaos
socialmente responsaveis, que usam o seu conhecimento em beneficio
da sociedade, contribuindo para a construcao de um mundo melhor. As-
sume responsabilidade social perante a comunidade e a sociedade, den-
tro de um quadro internacional de referéncia e exceléncia.

0 Centro de Estudos Interculturais (CEI) esta localizado na Escola de
Negodcios do P. Porto (ISCAP-P. Porto). O ISCAP tem experiéncia em
Inovacao na aprendizagem, criatividade e e-learning, melhorando
constantemente os métodos de ensino através da utilizacao de tecno-
logias.

Desenvolve investigacao aplicada e fundamental, cooperando com
outras instituicoes nacionais e internacionais em projetos cientificos,
técnicos e culturais. A designacao e os objetivos do CEl abrangem
todo o campo interdisciplinar gerado pela investigacao, oportunida-
des de intercambio, eventos cientificos e projectos editoriais que a
equipa criou ao longo dos anos dentro das principais linhas de inves-
tigacao do CEl: teorias e praticas interculturais, comunicacao inter-
cultural e negdcios interculturais.
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A equipa do CEl é composta por mais de 50 investigadores e profes-
sores do ISCAP-P.Porto e de outras instituicoes nacionais e interna-
cionais, e é apoiada por um conselho consultivo de renome. O CEl
acolhe e supervisiona master classes, conferéncias, seminarios, dois
cursos de pos-graduacao -em Recursos Culturais para Empresas e
em Ciéncia, Empreendedorismo e Inovacao- e dois programas de
mestrado -em Estudos Interculturais para Negocios e em Traducao
Especializada e Interpretacao- com o apoio de uma biblioteca espe-
cializada e varias bases de dados de acesso aberto.

O CEIl tem participado em iniumeras conferéncias e publicacoes na-
cionais e internacionais, em projetos de investigacao financiados e
dinamizou a publicacao de dezenas de edicoes cientificas, no vasto
campo dos estudos interculturais.

antallasiimigas

PantallasAmigas surgiu das oportunidades que as TIC oferecem as
criancas e da necessidade de elas crescerem de forma integral, se-
gura e saudavel. O lema de PantallasAmigas é “Por uma utilizacao
segura e saudavel das tecnologias de comunicacao e por uma cidada-
nia digital responsavel”, iniciativa que tem vindo a trabalhar para a
promocao, participacao e protecao de criancas e adolescentes na In-
ternet e no uso das tecnologias online desde 2004. A criacao de re-
cursos educativos e o trabalho de sensibilizacao, divulgacao e inves-
tigacdo sao as suas principais atividades, com especial énfase nas
questoes de cyberbullying, aliciamento, sexting, violéncia digital con-
tra as mulheres, pensamento critico e privacidade. As suas caracte-
risticas incluem a utilizacao estratégica da comunicacao educativa, o
desenvolvimento de competéncias, a promocao de valores universais
e a aplicacao de métodos inovadores.

10
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PantallasAmigas trabalha diariamente em centros educativos, em
contacto directo com estudantes e com a comunidade educativa, pro-
movendo diferentes aspectos relacionados com o bem-estar digital e a
literacia mediatica digital entre criancas e adolescentes. Tem abordado
numerosos programas relacionados com a utilizacao e utilizacao ex-
cessiva de telemadveis, jogos de video e outros dispositivos conectados,
bem como o desenvolvimento de capacidades de pensamento critico.
Além disso, desenvolve Cibermanagers, um programa permanente
baseado na aprendizagem entre pares e estratégias de aprendizagem
de servicos com enfoque na promocao da coexisténcia, cidadania e
saude digital. O programa Cibermanagers é uma metodologia pionei-
ra que PantallasAmigas lancou pela primeira vez em Janeiro de 2010,
que combina duas metodologias amplamente comprovadas - apren-
dizagem de servicos e formacao peer-to-peer - e coloca os adoles-
centes no centro da intervencao.

1
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1. ANALISE
L EGISLATIVA
COMPARATIVA

Policia Nacional

Tendo em conta o quadro europeu e nacional em que o projecto ENDING
tem lugar, consideramos util incluir no inicio deste guia do profes-
sor uma breve analise comparativa da legislacao relativa a idade
minima para utilizacao da Internet por menores na Alemanha, Es-
panha e Portugal.

® Alemanha

Na Alemanha, tal como em Espanha, a idade minima de responsabi-
lidade criminal é de 14 anos, de acordo com a Seccao 19 do Cddigo
Penal Alemao (Strafgesetzbuch, vom 15. Mai 1871).

De acordo com as Seccoes 1 e 3 da Lei de Proteccao de Menores,
se um menor que tenha atingido a idade de 14 anos, mas ainda nao
tenha atingido a idade de 18' anos cometer uma infraccao penal,

1 Odireito penal juvenil alemao é também aplicavel ao chamado “Heranwachsende” (jovens adultos),
definido como pessoas que, no momento da pratica do crime, tenham atingido a idade de 18 mas ainda
nao 21 anos, de acordo com a seccado 1 da Lei de Proteccdo da Juventude ("Jugendgerichtsgesetz vom
11. Dezember 19747).

13
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aplica-se a seguinte regra, desde que o menor tenha atingido um
grau de maturidade moral e intelectual suficiente para lhe permi-
tir compreender a ilegalidade do acto e comportar-se de acordo
com este entendimento. Uma série de medidas pode ser imposta
aos menores responsaveis, tais como: cursos de formacao, servico
comunitario, evitar o contacto com certas pessoas ou lugares, e
até mesmo o confinamento num centro fechado por um maximo de
dez anos.

Finalmente, no caso de uma pessoa com menos de 14 anos de idade
cometer uma infraccao penal nao estara sujeita a qualquer responsa-
bilidade penal.

P N
£
>

Segundo o artigo 19° do Cddigo Penal espanhol (Lei Orgénica 10/1995
de 23 de Novembro de 1995), “os menores de 18 anos de idade nao
serao criminalmente responsaveis nos termos deste codigo. Quando
um menor dessa idade comete um ato criminoso, pode ser responsa-
vel em conformidade com as disposicoes da lei que regula a respon-
sabilidade criminal do menor”. De acordo com o Artigo 1.1 da Lei Or-
ganica 5/2000, de 12 de Janeiro, que regula a responsabilidade
criminal dos menores: “Esta lei aplica-se a responsabilizar pessoas
com mais de 14 anos e menos de 18 anos de idade pela pratica de
atos classificados como crimes ou contravencdes no Codigo Penal ou
em leis penais especiais’.

2 De acordo com o Artigo 69 do Cédigo Penal espanhol: “Se uma pessoa com mais de 18 anos e me-
nos de 21 anos comete uma infraccao penal, as disposicoes da lei que regula a responsabilidade penal
dos menores podem ser aplicadas nos casos e com os requisitos ai estabelecidos”. Nao obstante o
acima exposto, o regime inicialmente previsto para esta faixa etaria na Lei Orgénica 5/2000 ja nao é
aplicavel, dado que foi abolido pela Lei Orgénica 8/2006.

14
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Consequentemente, a idade minima de responsabilidade criminal é
de 14 anos. Se uma pessoa com mais de 14 e menos de 18 anos co-
mete uma infraccao penal, sera responsabilizada de acordo com as
disposicoes do direito penal acima mencionado, que contém uma sé-
rie de medidas a serem impostas em funcao da gravidade da infrac-
cao cometida (desde o servico comunitario até a prisdo em regime
fechado por um maximo de oito anos).

Se o infractor for menor de 14 anos, aplicam-se as disposicoes das
normas sobre a protecdo de menores previstas no Cédigo Civil (art. 3°
da Lei Orgéanica 5/2000, de 12 de Janeiro, que regula a responsabili-
dade penal dos menores). As criancas menores de 14 anos n3o tém a
maturidade necessaria para avaliar e ser motivadas por regras pe-
nais e para compreender as suas consequéncias.

®

De acordo com o artigo 19° do Cdédigo Penal Portugués (Decreto-Lei
n° 48/95 de 15 de Marco): “0Os menores de 16 anos de idade n3o sao
criminalmente responsaveis”. Por conseguinte, as pessoas com me-
nos de 16 anos de idade nao serao responsabilizadas de acordo com
esta regra, uma vez que nao sao capazes de compreender a ilegalida-
de dos seus actos.

Segundo o artigo 1° da Lei Tutelar Educativa (Lei n.° 166/99 de 14 de
Setembro]): “A pratica, por um menor com idade compreendida entre
0os 12 e 16 anos de idade, de facto pela lei como crime da lugar a apli-
cacao de medida tutelar educativa em conformidade com as disposi-
coes da presente lei”. Entre estas medidas tutelares educacionais,
podemos destacar a implementacao de programas de formacao, o
tratamento da dependéncia do alcool ou substancias, ou mesmo

15
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internamento num centro, por um periodo maximo de trés anos, a fim
de interiorizar os valores que permitem a pessoa governar a sua vida
de uma forma social e legalmente responsavel, como indicado no ar-
tigo 17.° da Lei acima mencionada.

Finalmente, as pessoas com menos de 12 anos de idade que come-

tem uma infraccao sao consideradas vitimas e nao perpetradores ou
infractores.

16



2. ABUSO DAS TIC.
SAUDE E BEM-ESTAR

Fundacion MAPFRE

As tecnologias de informacao e comunicacao (TIC) sdo todas aquelas
ferramentas e programas que processam, gerem, transmitem e par-
tilham informacao através de suportes tecnoldgicos. Embora as TIC
variem desde as classicas como a radio e televisao até as novas tec-
nologias centradas fundamentalmente na Internet e em todos os dis-
positivos eletronicos ligados a rede, é a estas ultimas que nos referi-
remos como TIC.

As TIC fazem parte das nossas vidas, facilitando a vida quotidiana e
as relacdes interpessoais. E importante saber como utiliza-los cor-
retamente e os perigos da sua ma utilizacao para a saude. Um dos
riscos envolvidos na ma utilizacao das TIC é o abandono da escola.
Em muitos casos, os jovens passam tempo longe dos estudos em
atividades de lazer na Internet, diminuindo o seu desempenho edu-
cativo.

Desde o aparecimento das TIC, surgiram diferentes patologias que
afetam tanto a saude fisica como mental das pessoas que, através do
uso indevido ou da dependéncia, passam muitas horas em frente de
dispositivos de ecrd (computadores, telemoveis, tablets, consolas,

17
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etc.). Embora a utilizacdo das TIC oferece numerosos beneficios, ndo
se deve esquecer dos perigos que representam para a saude, espe-
cialmente nos adolescentes, que constituem o grupo etario mais em
risco. Por conseguinte, estes perigos devem ser conhecidos a fim de
0S prevenir.

2.1. Identificacao de sintomas fisicos

O uso continuo, excessivo e ininterrupto dos dispositivos, bem como
os maus habitos que geram, podem estar na origem de alguns pro-
blemas que comprometem a saude fisica das criancas e jovens. De-
pendendo do érgao ou sistema de dérgaos afectados, podem distin-
guir-se diferentes problemas, que apresentam os seguintes sintomas:

D

Problemas de ligamentos

» Sindrome de Quervain: Tendinite/tenossinovite do musculo extensor
do polegar, ou “polegar do jogador” causado por movimentos repe-
tidos do polegar, que leva a inflamacao e dor nos tenddes que a ele
se ligam.

 Tendinite do musculo flexor dos dedos ou dedo em gatilho: o dedo fica
preso no seu movimento de flexao devido a inflamacao crénica dos
tendoes.

* Epicondilite lateral [“cotovelo de tenista”): inflamacao dolorosa da in-
sercao do tendao no osso na zona externa do cotovelo causada pelo
uso incorrecto do rato ao nao apoiar os pulsos sobre a mesa e man-
ter os bracos afastados do corpo ou pelo uso de consola e controla-
dores de jogo que simulam movimentos desportivos.

* Sindrome da Coifa dos rotadores: causada pela inflamacao ou ro-
tura dos tendoes e musculos da bainha dos rotadores do ombro.

18
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Quando o tendao esfrega entre a cabeca do Umero e o arco acro-
mial durante movimentos repetidos de elevacao do ombro em si-
tuacoes em que ha uma ergonomia deficiente.

03

Recomendacoes: evitar sessdoes longas sem descanso;
praticar exercicios de alongamento dos musculos e ten-
does que afetam os dedos, punhos, cotovelos e articula-
coes dos ombros; e utilizar dispositivos confortaveis e
ergondmicos que evitem forcar movimentos. Se uma le-
sao ja estiver presente, a atividade deve ser interrompida
e um profissional de saude deve ser consultado para ava-
liacdo e tratamento (Guia de Fisioterapia, 2020).

@ Problemas do sistema osteomuscular

e Cervicalgias: dores no pescoco, geralmente causadas por postu-
ras forcadas com o uso de uma postura que faz o pescoco avan-
car sobre os ombros ou dobrar o pescoco para a frente para usar
um telemoavel, pastilha ou computador portatil ao nivel das per-
nas, etc.

* Dorsalgias e lombalgias: dores médias e lombares causadas por
posturas deficientes de flexao sustentada sem apoio dorsolombar
adequado.

* Artrose precoce nos dedos: as articulacoes dos dedos que manipu-
lam os dispositivos podem sofrer centenas de movimentos por
minuto, sujeitando a articulacao a inchaco e desgaste precoce das
articulacoes. Um dedo particularmente sobrecarregado € o pole-
gar, cuja base estd sujeita a osteoartrose precoce (“BlackBerry
finger”).

e Trauma e acidentes: devido a utilizacao de dispositivos, geralmente
telemoveis, enquanto se caminha na cidade ou se conduz um carro.
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U@ Recomendacoes: evitar posturas incomodas adoptando
uma ergonomia adequada em frente dos ecras; evitar
longos periodos de tempo sem descanso; praticar exer-
cicios de alongamento e fortalecimento dos musculos
que envolvem a coluna vertebral; nao utilizar telemoveis
que nos distraiam de outras acoes que requeiram a
nossa atencao, tais como caminhar e atravessar ruas
ou conduzir veiculos.

Problemas do sistema nervoso

e Sindrome do tunel carpico: Trata-se de uma inflamacao dos teci-
dos e tenddes que atravessam o pulso através do tunel do car-
po. E comum em atividades manuais fixas e repetidas durante
longos periodos de tempo com ma postura do pulso, por exem-
plo, quando se usa um rato e um teclado com o pulso em exten-
sao.

* Parestesias: descritas como formigueiros e dorméncia de dedos,
maos, cotovelos, bracos, coxas, pernas e pés de compressao sus-
tentada contra os bordos de mesas, cadeiras ou outros objectos, ou
por flexao sustentada e forcada dos membros.

* Dor, perda de sensibilidade e forca: se a compressao do nervo for
mantida ao longo do tempo e afetar progressivamente o nervo até
este ficar permanentemente danificado.

» Sindrome de vibracao inexistente ou “vibracdo fantasma”: esta € uma
perturbacao sensorial em que o dispositivo é sentido a vibrar sem
realmente vibrar. E tipico do uso continuo do telemével em modo
vibratério (Tusq et al., 2011).

* Enurese e encopresis: incontinéncia urinaria e fecal. Isto deve-se a
inibicao prolongada do reflexo da miccao ou defecacao, a fim de
evitar desligar-se do jogo de video.
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D@ Recomendacoes: evitar posicées onde os nervos das
extremidades sejam flexionados ou comprimidos; nao
prolongar a posicao que comeca a causar sintomas;
mover-se; massajar a area; fazer periodos de descanso
e Nao segurar 0s sinais Nervosos que 0 corpo emite para
satisfazer as suas necessidades biologicas.

@ Problemas visuais

* Sindrome da visdo do computador (CDVS]: consiste no aparecimento
de sintomas visuais que aumentam de acordo com o tempo de ex-
posicao a ecras digitais. A sindrome da visao do computador apre-
senta os sintomas de comichao, picada, uma sensacao de grao, e
secura ocular acompanhada de visao desfocada, ou visao dupla de-
vido a fadiga na focalizacao, fotofobia, tonturas e dores de cabeca,
especialmente na area orbital ou parietal da cabeca.

* Miopia: descobriu-se que as criancas miopes passam mais tempo a
usar ecras e menos tempo ao ar livre do que as criancas sem mio-

pia.

U@ Recomendacoes: dado que a causa principal € a exposi-
cao prolongada ao ecra, a melhor maneira de evitar sin-
tomas é fazer pausas para descansar os olhos. O exerci-
cio "20,20,20,20" consiste em fazer pausas a cada 20
minutos quando se utilizam dispositivos ou ecras e, du-
rante 20 segundos, olhar para uma distancia de mais de
20 metros. Este exercico ira relaxar a visao e permitir que
o olho descanse antes de continuar a olhar para o ecra.
Além disso, é recomendada uma distancia minima de 50
cm de qualquer tipo de ecra. Passar menos de duas ho-
ras por dia com dispositivos de ecra e envolver-se em
atividades ao ar livre (Hernadndez Tiscareno, 2020).
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@ Problemas de audicao

Surdez prematura: devido a utilizacao de auriculares e auscultado-
res que mantém um nivel sonoro excessivo e constante com fre-
quentes picos de intensidade sonora. De acordo com a OMS, os ni-
veis sonoros que excedem 85 decibéis representam um risco de
perda de audicao se repetidos ao longo do tempo ou se a exposicao
for continua (Gutiérrez Farfan et al., 2018).

Zumbidos: audicao de ruidos persistentes e assobios quando esta-
mos numa sala calma. Uma das suas causas € a exposicao a ruido
intenso e prolongado.

(3

Recomendacoes: utilize estes dispositivos a um volu-
me que lhe permita ouvir outra pessoa a falar consigo,
e nunca exceda os 70 decibéis. Na medida do possivel,
evitar auscultadores e utilizar o som do altifalante ex-
terno. (Dios et al., 2013).

@ Problemas cardiometabolicos

Obesidade: devido a duas causas fundamentais, a falta de atividade
fisica ao substituir o tempo gasto em atividades desportivas por
atividades sedentarias em frente dos ecras e, em segundo lugar, a
tendéncia para comer mais e pior em frente dos ecras enquanto se
joga. Os alimentos consumidos tendem a ser alimentos rapidos,
industriais, altamente processados e altamente caldricos, frequen-
temente acompanhados por refrigerantes acucarados ou alcodli-
cos (Kenney e Gortmaker, 2017).

Diabetes: uma predisposicao para a diabetes ocorre como consequén-
cia da obesidade, falta de exercicio fisico e ingestao elevada de bebidas
acucaradas ou alcoolicas, alimentos com um indice glicémico muito
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elevado (hidratos de carbono simples) e bebidas que contenham
acucar.

Hipercolesterolemia: a ingestao de alimentos ricos em colesterol e
gorduras saturadas, alimentos ultraproteicos gorduras saturadas,
alimentos ultra-processados e falta de exercicio fisico sao as prin-
cipais causas do aumento do colesterol nos jovens.

Tensao arterial elevada: obesidade, estilos de vida sedentarios, in-
gestao excessiva de sal e gorduras saturadas de alimentos ultra-
processados sao a causa do aumento da pressao arterial.
Arritmias cardiacas: em pessoas com doencas cardiacas suscepti-
veis, as arritmias e a inconsciéncia tém sido descritas quando se
jogam jogos de video intensos (Swift, 2019).

03

Recomendacoes: respeitar o tempo dedicado as ativi-
dades fisicas ao ar livre; ndo comer em frente dos
ecras; fazer pausas; respeitar os horarios das refei-
coes; fazer refeicoes saudaveis (comida mediterrani-
cal); e hidratar com &gua ou bebidas ndo adocadas.

Problemas vasculares

Sindrome das maos frias: devido a compressao do pulso na borda da
mesa.

Edemas nas pernas e pés: um aumento do volume de liquido que se
acumula nos tecidos das pernas e pés, inchando-os devido a reten-
cao de liquidos.

Varizes, flebite e tromboflebite nas pernas: estes sao diferentes graus
de danos nas veias causados por estar sentado durante muitas ho-
ras, e repetidamente, sem se mover em frente da mesa.
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D@ Recomendacoes: evitar sentar-se com as pernas do-
bradas; levantar-se de meia em meia hora; caminhar
e fazer atividades desportivas, exercicios de alonga-
mento de membros e massagem; manter as pernas
levantadas e direitas enquanto se joga.

Q@ -~
'ﬂ Perturbacoes do sono
L 4

» A presenca de dispositivos electrénicos no quarto (televisao, con-
solas de jogos de video), a utilizacdo da Internet e a manutencao do
telemovel debaixo da almofada, o atendimento de mensagens e
chamadas a qualquer hora do dia tém uma influéncia negativa na
quantidade, qualidade e presenca de disturbios especificos do sono
(distdrbios do sono, sono intermitente e despertar precoce).

U@ Recomendacoes: é necessario explicar aos alunos a
necessidade de retirar os dispositivos eletronicos do
quarto, uma vez que a sua utilizacao pouco tempo an-
tes de deitar torna dificil adormecer.

2.2. ldentificacao de sintomas psicologicos da
utilizacao indevida das TIC (uso, abuso e dependéncia)

Embora as utilizacoes que fazemos das TIC sejam muito diversas,
trés categorias principais podem ser estabelecidas de acordo com o
tipo de relacao que cada pessoa estabelece com elas. Esta divisao
ajuda-nos a diferenciar entre utilizacao apropriada e inadequada, e
as suas possiveis consequéncias negativas.
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Estas categorias sao:

o Utilizacdo: é uma atividade entre outras, de modo que se for inter-
rompida, ndao causa qualquer desconforto a pessoa, nem afecta o
desenvolvimento normal da sua vida.

e Abuso: abuso ou utilizacao inadequada pode ser entendido quando
a forma de relacao com as tecnologias, seja devido a quantidade de
tempo, frequéncia ou tipo de utilizacao, apresenta consequéncias
negativas para o utilizador.

* Vicio: esta atividade tem prioridade sobre as outras, afectando a
vida da pessoa em todas as areas, de modo que o facto de nao estar
ligada gera-lhe um elevado grau de desconforto.

Os comportamentos viciantes da Internet sao caracterizados pelo
aparecimento de trés sintomas principais:

* Tolerdncia: a necessidade de aumentar o tempo online para garan-
tir a mesma satisfacdo (aumento da tolerancia)

e Abstinéncia: sensacao desagradavel experimentada quando a tec-
nologia nao pode ser utilizada. Por esta razao, é cada vez mais uti-
lizada e por periodos de tempo mais longos.

e Dependéncia: quando a pessoa precisa de aumentar progressiva-
mente o tempo de utilizacdo e também se sente mal se nao for
capaz de o fazer.

Nas sociedades desenvolvidas, as novas tecnologias estao ampla-

mente disponiveis, mas apenas um pequeno numero de pessoas esta
viciado nelas (cerca de 3-6 %].
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Ha um conjunto de fatores que pode influenciar este comportamento:
1. Factores psicologicos

* Personalidade: impulsividade, procura de emocao e quebra de re-
gras, baixa auto-estima, intolerancia a estimulos desagradaveis,
timidez excessiva, rejeicao da imagem corporal.

* Vulnerabilidade emocional: humor disférico (ansiedade ou despres-
surizac3o), défices afetivos, fraca coesao familiar, mas relacoes so-
ciais, insatisfacao pessoal com a vida.

* Problemas psiquiatricos anteriores: depressao, TDAH, fobia social, hos-
tilidade social a procura de uma forma de resolver o seu desconforto.

2. Factores familiares

* Ambientes familiares muito rigidos e autoritarios: encorajam as
criancas dependentes, irresponsaveis ou rebeldes.

* Ambientes familiares altamente permissivos ou nao estruturados com in-
coeréncias: encorajam criancas egocéntricas, caprichosas e impulsivas.

3. Factores sociais

* [solamento social: as TIC sao utilizadas como meio de comunicacao.

* Relacionamentos com pessoas que abusam das novas tecnologias:
devido ao desejo de pertencer ao grupo, as criancas e adolescentes
copiam as suas acoes.

A ma utilizacao das TIC pode: causar alteracoes de comportamento,
disposicao e relacao com o mundo exterior, especialmente se se tor-
nar um vicio; causar agressividade, isolamento social e familiar; di-
minuir o desempenho académico ou profissional; adiar atividades
bioldgicas necessarias; favorecer comportamentos criminosos ou
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anti-sociais; levar a jogos de azar patoldgicos ou ao consumo de subs-
tancias toxicas; e produzir desinformacao, manipulacao, assédio ou
perda de privacidade (Buiza, 2018).

Em suma, a dependéncia da Internet deve ser considerada suspeita
quando:

* Ha uma utilizacao excessiva associada a uma perda de controlo e a
pessoa experimenta uma sindrome de abstinéncia quando é inca-
paz de se ligar, o mesmo que com outros vicios quimicos.

» Os sintomas de retirada (profundo sofrimento emocional, ansieda-
de, irritabilidade, inquietacado psicomotora e humor disférico) apa-
recem quando nao se consegue aceder a rede.

» Atolerancia é estabelecida (necessidade crescente de aumentar o
tempo gasto em linha a fim de se sentir bem).

» Ha repercussbes negativas na vida quotidiana (isolamento, fraco
desempenho académico ou profissional, falta de interesse por ou-
tras disciplinas e lazer activo) (Echeburta, 2012).

2.2.1. Situacoes de conflito

DEPENDENCIA DE DISPOSITIVOS

* Nomofobia

Consiste num medo irracional, inquietacao, ansiedade e grande
desconforto que uma pessoa sente porque nao tem o telemavel, ou
porque o deixou em casa, a bateria acabou, a cobertura acabou, o
crédito acabou, foi roubado, perdeu-o ou simplesmente avariou-se.
Outro sintoma caracteristico é a incapacidade de desligar o tele-
movel, em locais onde a sua utilizacao é proibida. O telemdvel deve
ser mantido sempre perto e em todas as circunstancias, mesmo
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enquanto dorme, o que leva a numerosos casos de insdnia, uma
vez que continua a receber mensagens e a necessidade de as ver e
responder, interrompendo o ciclo natural do sono.

A nomofobia esta relacionada com o FOMO (Fear of Missing Out) ou
o medo de ser desligado, de perder mensagens, ou o contacto com
redes sociais.

E aconselhavel reforcar o habito saudavel de desligar o telemovel
durante varias horas por dia, especialmente a noite, bem como ter
um plano especifico para evitar interrupcoes noutras atividades da
vida (trabalho, reunides, cinemas, teatros...] [Nomofobia, 2018).

e Adicao aos telemdveis

Designado de muitas maneiras (como “crackBerry”], é impossivel
continuar qualquer tarefa se surgir uma notificacao, dando origem
a necessidade imperativa de ver o seu conteldo, ou a necessidade
de verificar continuamente a conta de correio electrdnico, entre ou-
tras aplicacoes.

DEPENDENCIA DAS REDES SOCIAIS

Com as redes sociais via Internet, os jovens podem participar em ex-
periéncias com outras pessoas que nem sequer conhecem, mas que
fazem parte da comunidade virtual. Eles estao interessados nas suas
fotografias, preferéncias, crencas e experiéncias partilhadas. As re-
des sociais sao também uma introducao sem barreiras que pode ser
utilizada para partilhar bens, servicos, comentarios e conhecimentos
com outros e, acima de tudo, para transmitir emocoes, experiéncias,
gostos e aversoes. As redes sociais sao também redes emocionais.

28



GUIA DO PROFESSOR

Muitos adolescentes estdao em risco de dependéncia da rede, mesmo
de dependéncia, porque de alguma forma demonstram uma maior
preocupacao em estar permanentemente ativos e sentem a necessi-
dade de nao perder nada do que acontece nas comunidades virtuais
em que estao presentes. O estado de espirito de muitos deles podem
ser modificados de acordo com o numero de gostos e comentarios
que recebem nas publicacoes no seu perfil, levando em muitos casos
a uma perigosa sobre-exposicao.

CIBERATIVIDADE COMO PATOLOGIA

e Desordem nos videojogos

Atualmente, os jogos de video estao integrados como outra ativida-
de de lazer para os jovens e, como tal, entretém-nos e divertem-
-nos nos seus tempos livres. Além disso, muitos deles ajudam a
desenvolver capacidades de colaboracao e outras competéncias
sociais, a ensinar conteudos culturais, a estimular a criatividade e
a transmitir valores (desejo de superacao, respeito pela equipa, to-
lerancia, desportivismo, solidariedade, etc.).

O problema surge quando esta atividade deixa de ser um hobby e
uma razao de lazer para se tornar o centro da vida de uma pessoa
e se transforma num vicio.

Em 2016, a Organizacao Mundial de Saude (OMS) incluiu pela pri-
meira vez o Disturbio do Jogo como disturbio mental na sua Clas-
sificacao Internacional de Doencas (CID-11), que se tornara efetiva
em 2022.
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Alguns dos sintomas mais proeminentes a ter em conta:

- Preocupacao constante em jogar em todos os momentos e luga-
res durante longos periodos de tempo e em aumentar a quanti-
dade de tempo a jogar online.

- Isolamento da pessoa, que se torna irascivel, agravando a comu-
nicacao com os outros.

- Mentiras a familia e amigos sobre o tempo passado a jogar.

- Quando impedido de jogar, tem consequéncias emocionais e afe-
tivas tais como depressao, agressao, ansiedade e fobias.

- Pode levar a graves perturbacoes do sono que afetam o desen-
volvimento futuro.

- Mudanca de habitos alimentares e predilecao pela comida rapida
ou comer na sala enquanto se joga.

- Problemas posturais, dores musculares e lesoes fisicas, espe-
cialmente nas costas e nas maos.

- Perder o interesse por outros passatempos ou interesses.

- Alterar a sua agenda a fim de jogar e adiar os trabalhos de casa
ou tarefas escolares para mais tarde.

- Queda significativa no desempenho escolar.

- Tenta justificar-se a si proprio dizendo que os seus amigos tam-
bém o fazem ou que precisam dele/ela para jogar.

APOSTAS ONLINE

0 acesso as apostas desportivas e jogos de azar (poquer, roleta...) esta a
tornar-se cada vez mais facil através da utilizacao de aplicacoes moveis e
informaticas, que podem ser acedidas 24 horas por dia, fazendo pequenas
apostas que levam os adolescentes e jovens a acreditar que o risco € minimo.

O imediatismo, a facilidade de acesso, o anonimato e o ambiente inti-
mo proporcionados pelas TIC fazem do universo online o espaco perfeito
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para o desenvolvimento de comportamentos viciantes, incluindo de-
sordens do jogo.

A dependéncia do jogo ou desordem do jogo é uma doenca ou desor-
dem reconhecida pela OMS, na qual “o comportamento persistente e
recorrente do jogo problematico” ocorre, resultando numa deficiéncia
ou angustia clinicamente significativa. O distdrbio do jogo pode ocorrer
com qualquer tipo de jogo (loot boxes, apostas esportivas, poquer, lota-
rias, etc). O jogo online é altamente viciante por uma série de razoes:

Ganhos aparentemente faceis.

Facilidade de pratica: todos podem jogar, nao sao necessarias com-
peténcias, aptidoes especiais.

Anonimato garantido.

Sem restricoes. Pode jogar-se em qualquer altura e a partir de

qualquer dispositivo com uma ligacao a Internet.

Montantes minimos. Pode comecar a apostar apenas com um euro.

Os professores devem informar os adolescentes que, sendo menores,
nao podem jogar. Nao é legal e eles estariam a cometer um crime.
Além disso, é importante informa-los sobre os riscos do jogo, que vao
além da desordem do jogo, tais como: nervosismo, ansiedade, irritabi-
lidade, insdnia, ma alimentacao, aumento das despesas, endividamen-
to, uso de mentiras, agravamento das relacoes familiares, roubo em
casa, problemas com o desempenho escolar ou absentismo, ou distan-
ciamento de amigos que se recusam a apostar, entre outros.

Do mesmo modo, estes riscos constituem também sinais 6bvios de
jogo online por menores, por isso, se algum destes sinais for detec-
tado, é importante falar sobre o problema e informar as familias para
que possam ajudar o menor, e se necessario, procurar aconselha-
mento especializado.

31



GUIA DO PROFESSOR

2.2.2. Aconselhamento para a acao escolar. Prevencao
do vicio das TIC

A prevencao de problemas viciantes requer os esforcos dos pais e
educadores para capacitar os adolescentes com certos recursos pes-
soais e familiares (Labrador et al., 2015).

RECURSOS PESSOAIS

* Promover a auto-estima: o que ajuda a regular o comportamento e
o autocontrolo, melhorando o equilibrio emocional da pessoa.

e Melhorar as relacoes sociais e a comunicacdo: o que torna dificil a cria-
cao de um mundo virtual imaginario em oposicdao ao mundo real.

* Aumentar a capacidade de resolver problemas: reforcar o desenvolvi-
mento do pensamento critico que nos permite tomar decisoes ade-
quadas.

e Melhorar o controlo das emocdes: conseguir uma resposta adequa-
da ao stress, evitando o sofrimento desnecessario que conduz a
comportamentos indesejaveis.

* Ocupacao adequada dos tempos livres: proporcionando alternativas
de lazer diferentes das tecnoldgicas que satisfazem a necessidade
de novas e variadas sensacdes para combater o tédio.

RECURSOS DIDATICOS

Embora a utilizacao abusiva e/ou inadequada das TIC entre as criancas
seja mais facil de detectar pelos seus pais, existem alguns sintomas que
nos podem fazer suspeitar que um aluno tem um problema deste tipo:

e Diminuicao do desempenho escolar.

* Mostra sinais de cansaco fisico devido ao facto de nao ter dormido
o suficiente.
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* Comentarios sobre a noite passada a brincar com os seus colegas
de turma.

E aconselhavel falar com outros professores e com alguns dos seus
colegas para confirmar a suspeita. Se for confirmado, o psicélogo da
escola devera falar com o aluno para transmitir a sua preocupacao e
descobrir se ele esta consciente do problema e se esta disposto a ser
ajudado.

O estudante precisa aceitar que os seus pais sejam informados sobre
a situacao, caso nao tenham conhecimento da mesma. Podem estar
receptivos a esta ideia ou, pelo contrario, podem adoptar uma atitude
defensiva e negativa, mas a familia precisa de ser sensibilizada para
a mesma.

A fim de desenvolver um uso saudavel das tecnologias digitais e
prevenir uma possivel dependéncia das TIC, bem como outros pro-
blemas associados, é importante ter em conta uma série de reco-
mendacoes:

e Ajudar os estudantes a planear o seu tempo livre, limitando o tem-
po que passam nas TIC. Falar com os pais para estabelecer locais
e horarios de utilizacao.

e Organizar alternativas de entretenimento ao uso das TIC durante
os intervalos, para evitar a formacao de grupos onde sao utilizados
telemoveis, tais como torneios desportivos, jogos populares, ativi-
dades artisticas, etc.

* Nao permitir que as TIC sejam uma barreira entre adultos e crian-
cas. Tentar estar o mais atualizado possivel com as ferramentas
que utilizam.

e Assegurar que cumpriram as suas responsabilidades antes de rea-
lizarem atividades que envolvam as TIC.
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* Encorajar os pais a passar tempo com os seus filhos utilizando as TIC.
Navegue com eles e jogue o0s seus jogos preferidos de vez em quando.
Isto ira facilitar e melhorar a comunicacao no ambiente familiar.

e Explicar as criancas o risco de contacto com estranhos. As compa-
racoes com a vida real podem ser muito Uteis, educando-os sobre
0s riscos a que estao expostos online e offline.

* Ensina-los a proteger a sua privacidade. E importante explicar o
que sao dados pessoais (incluindo fotografias) e os riscos envolvi-
dos na sua partilha com estranhos.

e Transmitir aos pais a importancia de utilizar sistemas de controlo
parental para impedir o acesso a websites que nao sao recomen-
dados para menores, bem como o contacto com estranhos. Isto
deve ser feito pelo menos durante os primeiros anos de utilizacao
das TIC.

e Ser um modelo a seguir.
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ATIVIDADE NA AULA

Adicao as TIC

OBJECTIVOS

* Conhecer e identificar os principais sintomas fisicos e psicolo-
gicos de uma ma utilizacao das novas tecnologias.

* Tomar consciéncia dos sintomas e sensacoes que temos quan-
do utilizamos novas tecnologias, a fim de poder diferenciar
quando se trata de um problema derivado de utilizacao indevi-
da ou de outra causa, e assim pedir ajuda, se necessario.

* Ajudar na prevencao e na utilizacao saudavel das novas tecno-
logias.

MATERIAL NECESSARIO

Neste workshop, serao desenvolvidas diferentes atividades para
que os estudantes possam diferenciar os sintomas fisicos e psi-
coldgicos, etc., causados pelo uso abusivo de novas tecnologias.

Sera necessario papel e lapis, pastilha ou computador e quadro
negro para anotar os diferentes sintomas, os resultados totais e

o vencedor.

DESENVOLVIMENTO

Duracao estimada da atividade: 40-50 minutos.

Passo 1
A turma sera dividida em grupos de aproximadamente 3 alunos.
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Passo 2

O professor distribuira entre cada um dos grupos um dos sinto-
mas fisicos (ligamento, muscular, nervoso, visual, auditivo, me-
tabolico, vascular, sono...) e psicoldgicos (dependéncia e abuso,
nomofobia, dependéncia das redes sociais, desordem dos jogos
de video e jogo patoldgico).

Passo 3
O professor conhece os “sintomas” que pertencem a cada grupo,
mas os alunos nao sabem entre si qual o “sintoma” que tém.

Passo 4

Revezando-se, cada grupo tem de atuar o “sintoma” fisico ou psi-
coldgico (terdo 30 segundos] e os parceiros dos outros grupos
tentarao adivinha-lo. Uma vez adivinhado, o grupo explicara o
seu sintoma e como evita-lo.

Passo 5
O grupo que adivinhar mais sintomas € o vencedor da atividade.

REFLEXAO / CONCLUSOES

O bom uso das TIC leva a uma boa saude fisica e emocional.
A saude digital é a utilizacao responsavel das novas tecnolo-
gias, tanto em termos de seguranca como em termos de tem-
po e usabilidade.

Para alcancar uma boa saude digital, fisica e emocional, é neces-
sario ter tempo para se desligar das TIC, para realizar atividades
com amigos, familia, etc., para estar consciente dos riscos e saber
como recorrer as organizacoes relevantes a fim de os resolver.
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3. UTILIZACAO INDEVIDA
DAS TECNOLOGIAS
DIGITAIS LIGADAS

PantallasAmigas

3.1. Alguns comportamentos errados no uso das TIC

Ha quatro factores principais que levam muitos adolescentes a come-
ter accoes em linha fora dos limites da lei:

* O sentimento de impunidade, devido ao desconhecimento que exis-
te responsabilidade criminal ou civil, pensando que o que estad a ser
feito nao € um crime, ou porque fazé-lo online torna mais dificil a
deteccao dos perpetradores.

* A percepcao de que tudo é permitido na Internet porque muitas
coisas de todos os tipos, incluindo as ilegais, estao expostas aqual-
quer pessoa.

* A sensacao de que é muito dificil processar e identificar aque-
les que cometem crimes on-line, quer por razoes técnicas, quer
por razoes de disponibilidade e priorizacao dos meios necessa-
rios.

e Afacilidade e prontidao com que as infraccoes podem ser cometi-
das fora da lei, mesmo involuntariamente, com nada mais do que
um dispositivo ligado a Internet.
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3.1.1. Ameacas, coercao, insultos, callnias

Chantagem, coacao, extorsao, ameaca sao termos que se referem a
formas diferentes, mais ou menos graves, ilegais de tentar condicionar
a liberdade das pessoas. A diferenca entre eles pode ser grande ou
subtil, mas em qualquer caso constituem um crime, uma vez que €
uma tentativa deliberada de afetar o livre exercicio da propria vontade
de outra pessoa. A lei processa esta conduta criminosa, como qualquer
outra conduta criminosa, quer ela ocorra dentro ou fora da Internet.

Por outro lado, o insulto, que também é considerado uma forma de
agressao verbal, e que pode assumir a forma de calunia e difamacao,
é uma forma de afetar o direito a honra e a propria imagem e, como
tal, nao se enquadra no ambito da lei.

E, em suma, facil levar a cabo um comportamento que pode constituir
um crime, e que nao so é facilitado como também amplificado pelas
caracteristicas da Internet.

Se aisto acrescentarmos a possibilidade de circunstancias agravan-
tes, tais como publico ou escrito (com publicidade), vemos que o pro-
blema se torna mais complexo e, em qualquer caso, mais grave tanto
para as vitimas como para os perpetradores.

3.1.2. Danos relacionados com computadores

Por vezes, para uma finalidade especifica ou simplesmente para en-
tretenimento, os adolescentes invadem websites, extraem palavras-
-passe de contas de utilizadores ou realizam acoes semelhantes in-
troduzindo certo software malicioso nos servidores ou dispositivos de
outras pessoas. Isto pode equivaler, entre outras coisas, ao crime de
danos informaticos.
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Por outro lado, é necessario mencionar outras condutas criminosas,
tais como o crime de descoberta e divulgacao de segredos, que in-
cluem comportamentos como 0 acesso ao correio electrénico de ou-
tra pessoa ou a intercepcao das suas comunicacoes.

3.1.3. Crimes infraccoes de propriedade intelectual

Gracas a Internet, é possivel aceder directa ou indirectamente a uma
fonte inesgotavel de bens e servicos digitais: bancos de imagens, li-
vros, software, jogos de video, musica, filmes, etc. Tudo, de forma
absoluta e sem a necessidade de uma licenca. Tudo, tem uma autoria
intelectual que esta normalmente ligada aos direitos de utilizacao e
exploracao. Por vezes, quem quer que seja proprietario da autoria e
da propriedade intelectual permite certos usos livres desse bem ou
servico sob condicoes especificas. Quando uma pessoa decide utilizar
ou comercializar um bem ou servico digital sem a devida autorizacao,
pode estar a cometer uma infraccao de propriedade intelectual.

3.1.4. Ciber-violéncia baseada no género

A violéncia que um adolescente pode infligir ao seu parceiro ou ex-
-parceiro assume uma nova dimensao com a Internet. Por exemplo, a
violéncia psicoldgica do controlo pode materializar-se na interferén-
cia das comunicacdes da adolescente (geralmente através de mensa-
gens instantaneas como a WhatsApp ou redes sociais como a Insta-
gram),afetandoasuanatureza, privacidade, contetdooudestinatarios.
Os seguintes comportamentos sao os mais comuns quando se trata
de exercer tal violéncia. Em primeiro lugar, o que exige que as adoles-
centes enviem ou gravem imagens intimas (sexting). Em segundo lu-
gar, a sextorcao, que envolve a utilizacdo de uma imagem intima do
parceiro adolescente como elemento coercitivo para obter deles,
ameacando que essa imagem sera publicada ou partilhada, algum
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tipo de regalia. Finalmente, a violéncia digital baseada no género pode
talvez assumir a sua forma mais cruel apds o fim da relacao, com o
unico propdsito de causar danos. Esta é a publicacao nao consensual
de imagens intimas, também referidas de forma enganosa como
“pornografia de vinganca”, porque nao é nem pornografia nem é su-
posto ser uma afronta na origem da vinganca; além disso, no caso de
estas imagens serem transmitidas, seria cometido um crime.

E importante falar de ciber-violéncia dentro do casal, uma vez que
quando estes comportamentos sao exercidos por uma mulher em
relacao a um homem, constituem também um crime.

Deve também ser feita mencao a perseguicao, cyberstalking que con-
siste em realizar com insisténcia e repetidamente, sem ser legitima-
mente autorizada, uma série de comportamentos de perseguicao,
alterando seriamente o desenvolvimento da vida quotidiana da vitima.
Entre as formas possiveis de assédio, encontra-se a seguinte: “esta-
belecer ou tentar estabelecer contacto com a vitima através de qual-
quer meio de comunicacao’.

Segundo o Conselho da Europa, o termo “discurso do ddio” deve
incluir todas as expressoes que difundem, incitam, promovem ou
justificam o odio racial, xenofobia, anti-semitismo ou outras for-
mas de odio baseadas na intolerancia, incluindo a intolerancia ex-
pressa através de nacionalismo agressivo e etnocentrismo, discri-
minacao e hostilidade contra minorias, migrantes e pessoas de
origem imigrante. Esta definicao inclui todas as formas de expres-
sdo (textos, mas também imagens ou videos) em qualquer meio,
incluindo a Internet.
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Com milhares de milhoes de pessoas interligadas em centenas de
plataformas a comunicar e a publicar mensagens simultaneamente,
é dificil identificar e gerir o discurso do 6dio. O discurso do ddio € ge-
ralmente proibido na maioria das plataformas dos meios de comuni-
cacao social, mas é protegido, até certo ponto, pela liberdade de ex-
pressao.

Parece claro que a utilizacao da Internet para gerar discurso de odio
nao é uma utilizacao desejavel da Internet. O discurso do o6dio na In-
ternet é um problema grave devido a velocidade com que se pode
amplificar e multiplicar. Esta frequentemente ligado a estratégias e
campanhas de desinformacao, adicionando ao seu alcance uma apa-
réncia inofensiva que o torna ainda mais perigoso.

E necessario distinguir entre discurso de 6dio e crimes de 4dio, que
também ocorrem com prevaléncia crescente, na Internet. Os crimes
de 6dio mais comuns sao infraccoes penais que punem severamente
aqueles que encorajam, promovem ou incitam, directa ou indirecta-
mente, ao odio, hostilidade, discriminacao ou violéncia contra um
grupo, uma parte de um grupo ou uma determinada pessoa com base
na sua pertenca a esse grupo, por razoes racistas, anti-semitas ou
outras relacionadas com ideologia, religiao ou crenca, estatuto fami-
liar, etnia, raca ou nacao, origem nacional, sexo, orientacao sexual ou
identidade, género, doenca ou deficiéncia.

A sobre-exposicao, também conhecida como partilha excessiva, refe-
re-se a atitude de colocar informacao pessoal excessiva nas redes
sociais ou na Internet, o que leva a uma perda imediata de privacida-
de e, consequentemente, a uma maior vulnerabilidade. Informacao,
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fotos e videos, etiquetas e metadados, tais como geolocalizacao, pu-
blicados por si préprio, nem sempre de forma consciente, tornam-
-se irrecuperaveis. Deve também ter-se em conta que esta sobre-
-exposicao tem um amplificador fenomenal tanto nas plataformas
sociais (ansiosas por ter dados para partilhar com terceiros), como
nas pessoas com quem esta informacao é partilhada ou a quem
eventualmente chega. Muitos adolescentes, quando questionados
sobre a sua obrigacao de partilhar informacoes pessoais, dizem que
o fazem porque “ndo tém nada a esconder” ou porque “nao tém nada
a perder”. Precisamos de os por a pensar sobre isto, porque a priva-
cidade é um factor de proteccao e todos sao também os guardiaes
dos dados pessoais de outras pessoas.

Neste momento, é importante estar atento a estes conceitos associa-
dos a exposicao:

* A pegada digital € o vestigio que deixamos quando visitamos as pa-
ginas que visitamos ou queremos visitar.

* Aidentidade digital € o que somos para as outras pessoas na rede,
ou melhor, o que a rede diz que somos. Esta identidade pode ser
vista na nossa utilizacao e consumo de ferramentas 2.0 e redes
sociais.

* A reputacao online refere-se ao prestigio de uma pessoa na In-
ternet. Isto depende da informacao que escolhemos partilhar e
da informacao que eles fornecem, através de comentarios e opi-
nioes.

Os desafios nao sao novos. Existiam antes da Internet, mas nao ti-
nham a popularidade e o alcance global que agora tém. Isto torna a
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superacao de um desafio, seja ele qual for porque, na pior das hipd-
teses, pode sempre acrescentar algumas opinioes, seguidores ou
“gostos”.

Em termos gerais, e por razoes obvias, os desafios virais devem ser
evitados se puderem:

* Implicam uma violacao da lei ou das regras obrigatdrias no local e
no momento em questao.

e Envolvem um risco para a integridade fisica ou psicoldgica das pes-
soas que participam.

e Colocam terceiros em perigo.

* Resultam em danos materiais de qualquer tipo.

* Causam aborrecimento, ofensa ou desprezo por outras pessoas.

e Contem um efeito ou levam a um fim imprevisivel.

* Envolvem, sem consentimento prévio e expresso, terceiros ou vio-
lam a sua privacidade.

» Afectam o direito a honra, privacidade e auto-imagem dos outros,
especialmente se forem menores ou tiverem algum tipo de defi-
ciéncia intelectual ou de desenvolvimento.

Tendo em conta todas estas consideracoes, pode ser necessario ex-
cluir muitos dos desafios virais que circulam nas plataformas sociais
numa base regular. Também vale a pena perguntar, em relacao a ida-
de, que tipos de desafios virais sao enfrentados e se é apropriado
publica-los abertamente na Internet.

Ha um numero infinito de desafios e é sempre possivel escolher um

que seja estimulante e, embora evitando as restricoes detalhadas,
seja divertido e estimulante.
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3.5.1. Guia de acao para professores
Poder-se-ia dizer que a ma utilizacao da Internet por menores é sem-
pre devida a um ou mais dos seguintes factores, que sao reforcados

pelo ritmo acelerado do nosso tempo:

» Falta de experiéncia de vida.

Valores inapropriados.

Percepcao de risco inadequada.

Desenvolvimento insuficiente de certas capacidades pessoais.

Falta de competéncias digitais.

Muitos destes factores nao sao diferentes dos que estao envolvi-
dos em problemas offline ou mesmo com adultos. Tal como ou-
tros problemas que nada tém a ver com a Internet, existem facto-
res de risco e de proteccao que estao tanto online como offline. A
chave entao € concentrar-se no que é importante agora e no que
mudou. Por outro lado, a ma utilizacao da Internet por um adoles-
cente pode ser influenciada tanto pelo meio como por outras pessoas,
e a intervencao nisto também pode ajudar. Apresentam-se a seguir
algumas linhas de intervencao recomendadas.

* Promocao de uma cultura de privacidade: a privacidade nao é apenas
um direito, mas também um factor de proteccao. Quanto mais um
adversario ou inimigo pode saber sobre uma pessoa, mais vulnera-
vel essa pessoa é.

* Reforcar a ciber-seguranca: o caminho que nos liga a outras pes-
soas é também uma porta de entrada para aqueles que desejam
fazer mal. Ligacoes seguras e dispositivos seguros podem prevenir
situacoes maliciosas e utilizacao indevida.
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e Aumentar a percepcao da interdependéncia: tomar consciéncia de
que a rede € apenas isso, um conjunto de nds interligados em que
todas as pessoas tém ligacoes com quem se relacionam e que as
afectam. Assim, a ciber-seguranca das pessoas com quem alguém
interage e a sua gestao da privacidade também afecta essa pessoa,
e vice-versa. Trata-se de uma questao colectiva.

* Promover o sentimento de pertenca a uma comunidade: a rede é o
que fazemos dela, é uma questao de co-responsabilidade, de com-
promisso, de cidadania digital.

* Maior conhecimento dos limites e responsabilidades legais: conhecer
as regras do jogo a este respeito ajudara aqueles que possam pro-
curar afectar os direitos de outras pessoas a reflectir antecipada-
mente e a proteger-se melhor daqueles que possam estar a sofrer
alguma forma de vitimizacao online.

e Desenvolver competéncias para a vida digital: a vida hoje em dia é
hibrida, tem lugar em ambos os lados do ecra, e embora nao
sejam duas experiéncias de vida isoladas, neste momento se-
guem regras que nao sao inteiramente semelhantes. Para viver
melhor a parte digital das nossas vidas, precisamos de reforcar
certas competéncias com énfase especial, tais como empatia
(que nos permite perceber melhor outras pessoas do outro lado
do ecrd), pensamento critico (para desmascarar informacao,
servicos e pessoas) e gestdo emocional (para enfrentar os desa-
fios permanentes que nos assaltam nesta vida intensa sem des-
conexao).

3.5.2. Exemplos de estratégias de acao
Quando se trata de vitimizacao e ha outra pessoa do outro lado, o de-
senvolvimento de intervencoes educativas onde os estudantes sao

agentes activos e protagonistas faz mais sentido. Ja nao se trata de
os tratar como a causa do problema ou como sujeitos a proteger, mas

45



GUIA DO PROFESSOR

de lhes dar voz e um papel de lideranca, num exercicio activo de co-
-responsabilidade, de exercer direitos e deveres.

Sao dados dois exemplos praticos com diferentes niveis de profundi-
dade e dedicacao:

» Service-learning e peer-to-peer, onde os alunos mais velhos, apos
a preparacao, realizam um trabalho de sensibilizacao com alunos
mais novos e também com adultos. O projecto de Encerramento
Incorpora esta metodologia.

» Definicao de “netiqueta”, que consiste em promover o desenvolvi-
mento entre os alunos das suas proprias regras de jogo e coexistén-
cia em ambientes de socializacao digital. Em suma, seria a criacao
colectiva de “regras comunitarias” auto-impostas, a fim de usufruir
conjuntamente de um espaco colectivo especifico em linha.
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ATIVIDADE NA AULA

Ciber-violéncia sexual baseada no género

OBJECTIVOS

* Reconheceradistribuicao ndao consensual de imagens intimas como
uma pratica de ciber-violéncia baseada no género e um crime.

* Tomar consciéncia da diferenca entre o consentimento para ti-
rar imagens e a permissao para as distribuir.

» Reflectir sobre a importancia de a sociedade em geral nao par-
ticipar na vitimizacao das mulheres cuja privacidade foi violada
e evitar ver, comentar ou redistribuir tais imagens.

MATERIAL NECESSARIO

E necessario o acesso online a peca audiovisual utilizada como
foco do exercicio. Se o0 acesso a Internet nao estiver disponivel,
pode ser, descarregado com antecedéncia.

Video: “Vocé nao pode compartilha-los sem o
consentimento deles #RevengePorn”(Durac3do: 7 30”)
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As seguintes ideias devem ser esclarecidas ao longo de toda a
atividade:

O facto de alguém ter concordado em registar a sua intimidade
com outra pessoa nao da a ninguém, nem mesmo a essa pes-
soa, o direito de partilhar ou publicar as imagens.

Embora seja conhecida como pornografia de vinganca, nao é
nem pornografia nem vinganca. Nada justifica a distribuicao
nao consensual de imagens intimas.

Esta forma de ciber-violéncia sexual baseada no género tem
consequéncias muito graves para as suas vitimas e implica
uma pesada pena legal para o perpetrador.

E importante que a sociedade, todos e cada um de nds, nao
partilhe este tipo de imagens, que nem sequer as vejamos,
que repreendemos aqueles que nos rodeiam por o fazerem e
que as denunciemos. Temos de contribuir para quebrar a cor-
rente.

DESENVOLVIMENTO

Duracao estimada da atividade: 40-50 minutos.

Passo 1: visualizacao da animacao.

A historia animada desenvolve um caso de distribuicao nao con-
sensual de imagens intimas de um ex-parceiro com o objectivo
de causar danos. Esta pratica é também conhecida como porno-
grafia de vinganca, pornografia de vinganca ou pornografia de
vinganca. E uma forma de ciber-violéncia sexual baseada no gé-
nero.
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Passo 2: discussao.

Sera realizada uma discussao conjunta a fim de se chegar as
conclusoes planeadas com base nas proprias posicoes iniciais
dos participantes.

Que pessoas sofrem consequéncias negativas nesta historia?
Quais?

Quem é responsavel por isto?

O seu comportamento € justo e o comportamento dele € justo?
Que papel podem desempenhar as amizades em situacoes como
esta?

E positivo pedir ajuda a familia em tais casos, porqué, e é pos-
sivel nao lhes pedir ajuda?

Passo 3: propostas de acao.

Apds dividir a classe em varios grupos, de preferéncia mistos,
cada grupo é solicitado a criar uma lista de pelo menos trés me-
didas que todos podem tomar para evitar este tipo de vitimiza-
cao. Apos reunir as suas contribuicoes, chega-se a um consenso
para seleccionar uma lista final de 3 a 5 medidas.
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4. CYBERBULLYING
E SEGURANCA

Policia Nacional

4.1. 0 que é o cyberbullying?

Para definir o cyberbullying, precisamos primeiro de saber o que é o
bullying. A intimidacao é definida como maus tratos ou assédio repe-
tidos e continuos ao longo do tempo por um menor ou um grupo de
menores para com outro menor, com o objectivo de o prejudicar de
uma forma claramente intencional.

E importante determinar que para que uma situacao de bullying ocor-
ra, e assim diferencia-la de um conflito especifico entre iguais, trés
caracteristicas fundamentais devem ser preenchidas:

1. Deve haver intencionalidade, ou seja, um desejo consciente de fe-
rir, ameacar ou assustar.

2. Um desequilibrio de poder entre o agressor ou menores e a vitima
menor, que pode ser real ou também uma percepcao subjectiva do
agressor ou menores.

3. Uma repeticao da acao, ou seja, que tal conduta ocorra repetida,
metodica e sistematicamente ao longo de um periodo de tempo
prolongado.
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A partir deste ponto, o cyberbullying pode ser definido como aquele
tipo de bullying que é levado a cabo através das TIC. O cyberbullying
através das TIC é realizado através de redes, tais como a rede tele-
fonica, utilizando terminais como computadores, smartphones ou
consolas de jogos de video e também através dos servicos que estas
TIC oferecem aos consumidores, tais como correio electronico, redes
sociais ou aplicacoes de dispositivos moveis.

Como a UNESCO declarou, “as TIC podem complementar, enriquecer
e transformar a educacao”, e um bom exemplo disto é a nova situacao
provocada pela pandemia covid-19, quando as TIC provaram ser um
instrumento indispensavel para a continuacao da atividade docente.
Mas também significaram uma nova forma de relacionamento com
outros que nao esta livre de multiplos riscos, especialmente para os
menores. Por esta razao, na esfera educacional, é necessario estar
consciente da extensao dos riscos que a utilizacao de tecnologias im-
plica para criancas e adolescentes, tais como o cyberbullying.

Para além dos pontos em comum que o cyberbullying partilha com o
bullying, existem também outras caracteristicas especificas do cyber-
bullying na escola que o tornam diferente, e que o tornam mesmo
uma situacao que carrega um maior fardo de danos para a vitima.

Em primeiro lugar, o cyberbullying caracteriza-se principalmente
pelo facto de ter lugar num espaco virtual onde nao ha contacto direc-
to entre as partes. As seguintes caracteristicas também podem ser
destacadas:

a) Com respeito ao agressor ou ciberbully:

1. 0 anonimato no cyberbullying é muito facil de alcancar através
das TIC, uma vez que, personificando a identidade de uma
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pessoa, pode ser facilmente alcancado. O agresor pode mes-
mo fazer-se passar pela propria vitima para insultar outras
pessoas e, desta forma indirecta, prejudica-la.

A capacidade de disseminacao e repeticao da acao de cyber-
bullying, incluindo o numero de vitimas a serem ciberatacadas,
é maior, ja que a mesma mensagem pode ser enviada a dife-
rentes pessoas com apenas um clique.

b) No que diz respeito a vitima:

Os danos emocionais sofridos pela vitima podem ser superiores

aos sofridos no bullying, principalmente devido aos seguintes fac-

tores:

1.

A acao agressiva de maus tratos por parte do cyberbully dura
mais tempo, pois o que € publicado é dificil de controlar e, mes-
mo que seja eliminado, hd sempre o receio de que possa rea-
parecer a qualquer momento.

Ha uma dificuldade acrescida em termos da capacidade de se
distanciar do bullying, pois aqui ndao para quando a vitima sai
da escola, mas continua permanentemente todo o dia e todos
os dias do ano.

O ndmero de agressores € maior e mais dificil de controlar,
porque nao sabemos até onde pode ir para além do ambiente
imediato da vitima e pode ser ilimitado.
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4.2.1. Na crianca autora de cyberbullying

Em geral, os seguintes comportamentos podem ser observados em
criancas que sao cyberbullies:

* Tendem a participar ativamente em foruns e redes sociais sem res-
peitar as regras de etiqueta, ou seja, de uma forma grosseira ou
agressiva, apresentando comportamentos negativos. Eles seriam o
prototipo do que é hoje conhecido no mundo online como um “odia-
dor”.

* Estao frequentemente presentes em comunidades de conteldo
inadequado onde os participantes gostam de partilhar e comentar
material violento.

* Podem ter um dispositivo mdvel do qual os pais e professores nao
tém conhecimento.

» Estao relutantes em ter os seus pais ou professores a monitorizar
a sua atividade online e, quando questionados sobre a mesma, rea-
gem de uma forma excessivamente violenta.

* Afastam-se das areas comuns e até se escondem para utilizar dis-
positivos ligados a Internet, por exemplo, enquanto jogam jogos
online com outros utilizadores.

e Partilham frequentemente conteudos violentos nas suas platafor-
mas digitais e grupos de mensagens instantaneas.

4.2.2. Na crianca vitima de cyberbullying
Além dos sintomas caracteristicos do bullying, tais como dores de

cabeca, problemas digestivos, insonia ou qualquer outro tipo de so-
matizacao, bem como a reducao do desempenho escolar e mesmo o
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absentismo, entre muitos outros, sao sintomas tipicos do cyber-

bullying:

Mudancas na atitude da crianca em relacao a utilizacao da Internet.
Deixa de publicar conteddos e comentarios na Internet ou muda
radicalmente o modo ou o assunto do material partilhado, quando
anteriormente era muito activo na sua utilizacao.

Fecha de repente as suas contas nos meios de comunicacao social.
Mostra uma reaccao negativa ou esta relutante em utilizar disposi-
tivos ligados a Internet.

E desconfortavel ou assustado ao receber notificacdes no seu
telemovel.

Deixa de jogar jogos online.

4.2.3. Testemunhas

S3o os restantes estudantes que participam no cyberbullying e podem

ser a chave para por fim a este problema, uma vez que as suas reac-

coes as manifestacoes humilhantes do cyberbully podem influenciar o

aumento do cyberbullying ou, pelo contrario, ajudar a erradica-lo.

A este respeito, deve ser tido em conta o seguinte:

1.

O cyberbully precisa de telespectadores quando humilha a sua vi-
tima. Os chamados gostos e comentarios a favor de publicacoes
em que a vitima é ridicularizada e denegrida sao considerados
como um reforco altamente positivo do comportamento do agres-
sor. Estes gostos e comentarios positivos, mesmo a atitude passi-
va ou inactiva das testemunhas em por fim a esta situacao, perpe-
tuam o cyberbullying. Muitas vezes estas accoes sao motivadas
pelo medo de serem visadas pelo cyberbully ou pelo medo de se-
rem rotuladas como bisbhilhoteiros ou “queixinhas”, e muitas vezes
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porque consideram que se trata de um problema que nao lhes diz
respeito.

2. Pelo contrario, e de acordo com numerosos estudos de investiga-
cao, a sua intervencao em nome das criancas vitimizadas torna-se
essencial para que os ciberbully deixem de praticar bullying. No
entanto, também se deve ter em conta que a intervencao de um
professor que reage discordando dos comentarios ofensivos do
cyberbully e apoiando a vitima exige muito mais esforco e empe-
nho do que no caso oposto.

Em suma, se o cyberbully nao se sentir apoiado e, pelo contrario, for
instado a desistir do seu comportamento denunciando a situacao
desde o inicio, o bullying cessa na maioria dos casos. E portanto ne-
cessario trabalhar com os alunos para os sensibilizar para os danos
causados pelo cyberbullying, a fim de por fim a esta situacao.

Em termos gerais, podem ser distinguidos os seguintes tipos:

1. O colaborador: apoia expressamente o cyberbullying, fazendo co-
mentarios positivos ou carregando imagens ou autocolantes onde
ri ou aplaude, etc.

2. 0 reforco/encorajador: apoia o cyberbullying de uma forma mais
subtil, por exemplo, dando gostos a postos ofensivos.

3. O neutro: nao faz nada tolerando o bullying.

4. O defensor: apoia a vitima e condena o cyberbully, exprimindo o
seu desacordo ou relatando a situacao a um adulto de confianca.

& Ameacar, insultar ou agredir verbalmente repetidamente uma
crianca em linha, através de comentarios ou mensagens em pu-
blicacoes ou em chats nas redes sociais.
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Publicacao de qualquer tipo de contetdo como fotografias, videos,
memes, autocolantes, de um menor nas redes sociais, sem o seu
consentimento, com o objectivo de o atacar e humilhar.

Criacao de grupos em redes sociais ou féruns exclusivamente
para abusar e atacar uma crianca.

Espalhar rumores difamatdrios e falsos contra uma crianca a fim
de a atacar e virar todos contra ela.

Excluir um colega de turma de um grupo escolar em linha, a fim
de o isolar socialmente.

Fazer gravacoes de um colega de turma em que outros o provo-
cam com algum tipo de acao humilhante, tal como remover uma
peca de roupa ou fazer com que caia no chao, e depois publica-la
em redes sociais ou grupos em linha para fins igualmente humi-
lhantes.

Ter terceiros em contacto repetido ou agressivo com o aluno.
Intimidar um colega de classe utilizando um ndmero de telefone
oculto ou desconhecido ou um nome de utilizador simulado. Blo-
quear as contas de redes sociais de outra crianca ou alterar as
suas senhas para que nao as possa utilizar ou para que outra pes-
soa as utilize em seu nome.

Criacao e envio de sondagens através de grupos de redes sociais
destinadas a ofender outro colega (por exemplo, quem é o mais
feio/futuro da turma?).

Inscrever a vitima em websites que fazem julgamentos sobre in-
teligéncia ou outras caracteristicas.

Aconselhamento preventivo

& Os estudantes devem bloquear e remover pessoas que 0s possam

estar a assediar nas suas redes sociais e definir correctamente as
suas definicoes de seguranca e privacidade.
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& Insistir para ndo publicar informacoes pessoais, ou fotografias, ou
qualquer outro material que possa fornecer informacoes valiosas
sobre eles aos rufioes.

& Informar os estudantes que nas redes sociais existe sempre a op-
cao de reportar o conteddo publicado, para informar os responsa-
veis pelo sitio web que certas regras estao a ser infringidas por
rufioes.

& Nunca deve responder ao assediador e, se o fizer, nunca deve agir
como o assediador, mas deve fazé-lo sequindo as regras de eti-
queta, de uma forma respeitosa e educada, para que deixem de o
assediar.

& Se o bullying persistir, a melhor opcdo é bloquear o agressor e
dizer a um adulto de confianca.

4.4.1. Grooming

Um conjunto de técnicas de engano utilizadas por um adulto para ga-
nhar a confianca de um menor, com o objetivo de obter dele um bene-
ficio sexual, no qual o perpetrador tem realmente o objectivo de obter
material de conteddo intimo no qual o menor aparece, para se apro-
ximar o suficiente para falar sobre sexo com a crianca ou para con-
tacto sexual com a crianca.

O grooming pode terminar numa situacao de bullying escolar e cyber-
bullying, uma vez que o conteudo sexual que a vitima partilhou ante-
riormente com o groomer é por vezes divulgado pelo groomer como
uma forma de vinganca através de um grupo de que os alunos da
escola sao membros.
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Dentro do grooming, ha cinco fases distintas:

Amizade: o groomer contacta a crianca e tenta ganhar a confianca
da crianca.

Relacao: a crianca comeca a exprimir-se livremente sobre assun-
tos intimos, pois considera o groomer seu amigo. Nesta fase, al-
gumas conversas podem comecar a abordar temas sexuais.
Inicio do abuso: comeca o envio reciproco de conteddos sexuais
cada vez mais comprometedores. Quando a crianca recusa, a fase
de chantagem ou extorsao pode comecar.

Abuso e agressao sexual: o grooming destina-se a aproximar-se
fisicamente da crianca para fins sexuais.

Pos-escola ou disseminacao: para além dos danos causados nas
fases anteriores, estes podem ser aumentados pela utilizacao do
material sexual obtido da crianca.

ACONSELHAMENTO PREVENTIVO

@

QR & Q

Q

Nas redes sociais, nao aceitem amizades com pessoas que nao
conhecem na vida real. As criancas devem prestar muita atencao
aos jogadores com quem interagem em linha.

Nunca devem partilhar informacoes pessoais com estranhos. Os
estudantes devem desligar as coordenadas de geolocalizacao,
caso contrario poderao ser seguidos.

Quando nao utilizarem a webcam, esta deve ser sempre coberta,
mesmo quando o dispositivo estiver desligado.

Sejam extremamente cuidadosos com as conversas em linha.
Nunca devem concordar com pedidos onde estao comprometidos,
nem devem enviar material desta natureza.

Insistir para que os estudantes nunca cedam a chantagem do
perpetrador e cessem imediatamente qualquer relacao com o
mesmo.
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@ E muito importante que guardem provas do assédio (fotos, videos,
gravacoes, capturas de ecra).

& Bloquear a pessoa que 0s esta a assediar e dizer imediatamente
a um adulto de confianca é vital para erradicar esta situacao. Deve
ser feito um relatorio, quer o bullying tenha parado ou nao.

4.4.2. Sexting

Consiste em enviar e receber material (imagens, fotos, videos) de na-
tureza sexual, feito pelo proprio remetente, utilizando um telemavel
ou outros dispositivos electrdnicos.

Esta atividade implica multiplos riscos, sendo um deles o de o mate-
rial poder chegar as maos dos colegas de turma da crianca sem cul-
pa propria, o que poderia dar origem a uma situacao de cyberbullying
e assédio escolar, bem como a uma possivel chantagem.

4.4.3. Sextortion

Também conhecida como extorsao sexual, isto ocorre quando uma ou
mais pessoas ameacam a crianca com a distribuicao de material de
natureza sexual ou intima, se nao obtiverem em troca algum tipo de
compensacao, geralmente dinheiro ou favores de natureza sexual.

DICAS PREVENTIVAS PARA EVITAR A EXTORSAO SEXUAL / SEXTING

& 0s menores nunca devem tirar fotos ou videos comprometedores
de si proprios, mesmo que nao os enviem poderao ser intercepta-
dos por alguém. Os dispositivos em que estao armazenados po-
dem ser roubados, podem perdé-los, ou podem carregar o seu
material armazenado em redes sociais por engano.

60



GUIA DO PROFESSOR

& Devem cuidar da sua imagem online e, portanto, da sua reputacao
online. Devem pensar antes de enviar, evitando perder o controlo
sobre esse material.

& Nunca devem divulgar imagens comprometedoras, nem de si pro-
prios nem de terceiros.

& Se receberem material comprometedor de um menor, ndo devem
divulga-lo e devem apaga-lo imediatamente. A difusao de porno-
grafia infantil & um delito criminal.

& Insistir para que os alunos o denunciem a um adulto de confianca
(membro da familia, professor, policia ou médico).

4.4.4, Suplantacao de identidade

Consiste em fazer-se passar por outra pessoa a fim de obter um be-
neficio ou interesse, por exemplo, para exercer cyberbullying sobre
um menor. Assim, com a intencao de os prejudicar, fazem-se passar
nas redes sociais e levam a cabo uma conduta repreensivel em seu
nome. Isto pode ser feito de duas maneiras:

1. Aceder ilegalmente a conta digital dessa pessoa.
2. Criar um novo perfil falso com os dados de identidade da pessoa

que se quer imitar.

ACONSELHAMENTO PREVENTIVO

& Ensinar as criancas a criar palavras-passe seguras e fortes (al-
fanuméricas, simbolos, mintsculas e mailsculas).

& Precisam de saber como criar um perfil privado e como configurar
correctamente as definicoes de privacidade e seguranca nas re-
des sociais.

& Relembrar aos estudantes para manterem os seus dispositivos e
aplicacoes actualizados.
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Q

Q

Q

Q

Q

Nunca devem dizer a ninguém as suas palavras-passe pessoais,
excepto aos seus pais, nem armazena-las ou anota-las.
Aconselha-los sobre a importancia de nao serem observados du-
rante a digitacao no computador.

Criarem o habito de fechar sempre todas as sessoes quando ter-
minarem de utilizar o e-mail ou as redes sociais.

Enfatizar a utilizacao de um apelido para se identificarem em re-
des sociais e jogos em linha, evitando mencionar o seu nome e
apelido ou data de nascimento.

Insistir na necessidade de instalar um bom antivirus, anti-malwa-
re e software antispam nos seus dispositivos eletrdnicos para que
estes estejam protegidos.

Se a sua identidade tiver sido imitada, devem contar a um adulto
de confianca, denunciar os factos na plataforma afectada, bem
como ir a policia e, se necessario, denuncia-los.

4.4.5. Conteldo inapropriado

Material a que os menores podem ter acesso e cujo conteddo lhes é

prejudicial porque a sua maturidade nao é suficiente para que pos-

sam compreendé-lo correctamente.

As criancas e os jovens procuram frequentemente este material de

proposito e voluntariamente, através de pesquisas directas na Inter-

net, mas também podem frequentemente ser expostos a este mate-
rial involuntariamente e por acaso, por exemplo através de jogos de
video ou através de publicidade na televisao ou em redes sociais.

O conteudo inapropriado pode ser de dois tipos:

1.

Conteldo ilegal: € um conteldo que a lei nao permite, incluindo
pornografia infantil e pedofilia, mas também inclui a defesa do
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terrorismo, a provocacao e o incitamento a pratica de crimes de
ddio, o fabrico de armas e dispositivos explosivos ou drogas.
Conteldo nocivo: a lei permite-o, mas é altamente prejudicial para
o desenvolvimento normal dos menores. Por exemplo, pornogra-
fia entre adultos, material representando a violéncia ou promo-
vendo disturbios alimentares - paginas pré-Ana e pré-Mia - ou
ideias auto-recuperadoras, ou videos virais sobre atividades noci-
vas para a saude.

ACONSELHAMENTO PREVENTIVO

@

Y

Avisar os alunos sobre conteudos que nao sao adequados a sua
idade.

Devem descarregar apenas de sites oficiais autorizados, e fazer
compras em linha a partir de sites seguros e nunca de redes wifi
publicas.

Insistir que os estudantes estejam cientes das indicacoes sobre jogos
de video relativamente a idade necessaria para a sua utilizacao.
Falar-lhes positivamente sobre os instrumentos de controlo pa-
rental que os seus pais podem utilizar para restringir o acesso a
este conteudo.

Ensinar as criancas a configurar adequadamente as opcoes de
seguranca e privacidade dos seus dispositivos e navegadores,
bem como a ter sempre disponivel software antivirus atualizado
quando acedem a Internet.
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1. Dizer: ir a um adulto de confianca (familia, professor, policia,
médico) o mais cedo possivel para que o possam ajudar e pro-
teger.

2. Bloco: se localizar a pessoa que o esta a assediar e a incomodar,
deve bloquea-los imediatamente em todas as plataformas ou dis-
positivos digitais.

3. Recolher: guardar todos os elementos (fotos, videos, capturas de
ecra) que possam servir como prova do assédio que esta a sofrer.

4. Denuncia-lo: tanto nas redes sociais como publicamente as insti-
tuicoes competentes, fornecendo todas as provas que provem a
existéncia do bullying.

Se um professor estiver consciente de uma situacao de cyberbullying,
deve tomar as medidas adequadas, incluindo a sua dendncia ao di-
rector da escola. Esta ultima sera responsavel pela activacao dos
protocolos para este fim e pelo seu encaminhamento para as admi-
nistracoes publicas responsaveis pela educacao, as quais tomarao as
medidas disciplinares correspondentes.

Finalmente, e dependendo da legislacao aplicavel em cada pais ou
regiao, uma conduta que conduza a uma situacao de cyberbullying
pode constituir um crime e deve, portanto, ser comunicada aos orga-
nismos publicos responsaveis pela recepcao de queixas, tais como os
tribunais ou o Ministério Publico, bem como as agéncias de aplicacao
da lel.

Como modelo destinado a prevencao e tratamento destas situacoes,
a forca policial nacional espanhola tem a figura do Delegado de
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Participacao Cidada® um perito policial que vai as escolas para de-
sempenhar as suas funcoes no ambito do Plano Director para a Coe-
xisténcia e Melhoria da Seguranca nas Escolas e seu Envolvente, en-
tre as quais podemos destacar as seguintes:

* Realizar accoes de formacao e palestras informativas destina-
das a jovens, menores, professores, pais, prestando especial
atencao as consequéncias do bullying sobre aqueles que o so-
frem, bem como a responsabilidade de todos de o denunciar e
combater, a prevencao dos riscos de seguranca associados as
novas tecnologias e a utilizacao de redes sociais; em particular,
os relacionados com comportamentos de bullying, assédio se-
xual, também conhecido como aliciamento de criancas, ou a di-
vulgacao de conteldos sexuais através de telemdveis, conhecido
como sexting.

* Sensibilizar e orientar os alunos sobre os comportamentos que po-
dem conduzir a acoes criminosas ou violentas, promovendo os va-
lores da responsabilidade, igualdade, respeito e coexisténcia.

* Fornecer instrumentos para a prevencao de conflitos e evitar o ris-
co de se tornarem vitimas de certos crimes (abuso ou agressao
sexual, intimidacao, acesso a certos conteldos da Internet, etc.).

* Incutir a necessidade de comunicar ou pedir ajuda aos pais e pro-
fessores relativamente a eventos que ocorrem dentro ou fora da
escola, quando a gravidade da situacao o aconselha.

* Melhorar os seus conhecimentos e confianca em relacao ao fun-
cionamento das agéncias de aplicacao da lei e ao servico publico
que prestam a comunidade, bem como os diferentes canais de co-
municacao com eles.

3 Em Portugal, a Policia de Seguranca Publica promove, através das suas equipas do programa Es-
cola Segura, a vigilancia das areas escolares e contactos estreitos com toda a comunidade educativa,
respondendo a varios pedidos e promovendo accdes de sensibilizacdo e prevencdo nas escolas
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4.6. Aconselhamento para accoes escolares
relacionadas com o cyberbullying e outros
comportamentos de risco

4.6.1. Directrizes de acao a serem seguidas pelos
professores

Nos casos em que se presume existir uma situacao de cyberbullying,
mas em geral em qualquer tipo de vitimizacao entre pares, trés cha-
ves devem ser bem equilibradas:

» Determinacao: o cyberbullying pode gerar situacoes muito dramati-
cas, mesmo extremas. E dever do professor activar os mecanismos
necessarios para confirmar ou abandonar as suspeitas.

* Prudéncia: na rede, as situacoes podem ser muito variadas e, o que
é pior, podem parecer ser apenas uma coisa a ser outra. Nao é di-
ficil cometer um erro ou julgar mal uma situacao.

e Calma: indignacao, frustracao, impoténcia, raiva... e tantas outras
emocoes surgirao quando confrontados com a injustica e a cruelda-
de de uma situacdo de vitimizacdo entre pares. E importante estar
suficientemente calmo para dar os passos certos na altura certa.

Entre as recomendacoes concretas mais comuns encontram-se as
seguintes:

* Se houver qualquer suspeita de que uma situacao de cyberbullying
esteja a ter lugar na sala de aula, a equipa de gestao devera ser
imediatamente informada e decidira se deve activar o protocolo ge-
ral de actuacao em caso de bullying, ou, se este existir, o protocolo
de cyberbullying. Se for finalmente ativada, a inspeccao educacio-
nal correspondente deve ser notificada. Quando existirem provas
claras de cyberbullying e os actos em que este se materializa sao
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tao graves que constituem uma infraccao penal, podem ser denun-
ciados a qualquer departamento policial ou organismo juridico cor-
respondente.

Um professor pode confiscar o dispositivo de um aluno, desde que
esta medida esteja prevista no regulamento interno da escola ou
que esta acao seja justificada pela clara necessidade de proteger
os direitos de outros alunos.

Uma revisao do conteldo do dispositivo de um estudante é possivel
quando prevalece o interesse publico e sempre que se suspeite que
tenha sido utilizado para prejudicar os direitos de outros membros
da escola (estudantes, professores, pessoal). No entanto, reco-
menda-se uma grande cautela a este respeito, uma vez que o nao
cumprimento do acima referido constituiria uma violacao de um
direito fundamental do individuo, tal como o direito ao sigilo das
comunicacoes.

Deve ser tomado o maior cuidado para nao incomodar desnecessa-
riamente a vitima, por exemplo, expondo publicamente uma situa-
cao que, embora possa nao parecer, s era conhecida por um pe-
queno grupo.

Na mesma linha, a prioridade deve ser a de reduzir os danos que a
vitima possa estar a sofrer, pelo que se sugere reduzir o seu tempo
de exposicao em linha pelo menos temporariamente, bem como
rever as suas listas de contactos, aplicacoes e preferéncias de pri-
vacidade. E também positivo explorar diferentes ambientes digitais
para procurar possiveis praticas de assédio que possam estar a ter
lugar contra a vitima em questao. Por vezes, é possivel solicitar a
remocao de conteuddos prejudiciais ou humilhantes numa dada pla-
taforma apelando aos termos de utilizacao, ou alguns paises dispo-
nibilizam mesmo ferramentas aos cidadaos para que esses con-
teudos prejudiciais sejam removidos da rede o mais rapidamente
possivel (por exemplo, o “canal prioritario” da Agéncia Espanhola
de Proteccdo de Dados).
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* Finalmente, é importante salvar sinais ou provas dos assaltos ou
das pessoas envolvidas nos mesmos, e fazé-lo da forma mais
apropriada possivel (capturas de ecra, gravacdo de conversas,
mensagens recebidas ou registos telefonicos) para que possam,
se necessario, servir de prova electronica numa hipotética acusa-
cao do caso.

4.6.2. Exemplos de estratégias de acao

Como indicado no capitulo “Utilizacao indevida das tecnologias digi-
tais ligadas”, quando existe o papel de vitima e antagonista, é impor-
tante que as intervencoes educativas tenham o aluno como protago-
nista, para que este se sinta envolvido no processo de melhoria e
aceitacao da situacao.

Uma das formas de acao seria através da mediacao de pares, onde os
alunos sao formados para mediar entre pares e resolver pacifica-
mente um conflito sob a supervisao de professores responsaveis. Os
mediadores tomam uma posicao neutra, onde permitem que as par-
tes expressem as suas opinioes. Esta mediacao pode melhorar os
conflitos, restabelecer as relacoes e melhorar a coexisténcia.
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ATIVIDADE NA AULA

Workshop: “A omissao faz parte do cyberbullying”
OBJECTIVO

Trabalho de empatia com todos os participantes num caso de cyber-
bullying escolar, prestando especial atencao as testemunhas.

MATERIAL NECESSARIO

Neste workshop, desenvolve-se uma série de situacoes hipotéti-
cas de cyberbullying na escola, das quais se deriva uma vasta
gama de questoes genéricas. Se o problema do cyberbullying
existir realmente, recomenda-se que se utilize a abordagem do
conflito especifico, adaptando mesmo as questdoes a serem colo-
cadas, se necessario.

REFLEXAQ

Reflectir sobre a importancia de trabalhar a empatia a fim de
prevenir e por fim ao cyberbullying.

A empatia é a capacidade que temos de nos colocar no lugar de
outra pessoa e assim sermos capazes de compreender os senti-
mentos que essa pessoa experimenta como resultado da situacao
que esta a viver. Trabalhar sobre esta capacidade permite-nos
realizar uma analise pessoal, através da qual devemos estar ple-
namente conscientes do impacto que as nossas proprias accoes e
também as accoes dos outros tém sobre outra pessoa. O objectivo
é prevenir os comportamentos que podem ser a fonte do sofri-
mento da outra pessoa.
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Neste processo, a assertividade é também de grande importan-
cia como uma habilidade que nos permite expressar adequada-
mente as nossas ideias e sentimentos aos outros. As pessoas
assertivas sao dotadas de capacidade suficiente para manter e
defender a sua opiniao em qualquer circunstancia. Tudo isto sig-
nifica que, num caso de bullying escolar, pode ser a chave da sua
resolucao, uma vez que, por exemplo, se a vitima for assertiva,
tera os recursos necessarios para expressar e denunciar corre-
tamente o que o cyberbullying lhe esta a causar; e, por outro
lado, no que diz respeito as testemunhas, haveria uma grande
probabilidade de estas apoiarem activamente a vitima. Este ulti-
mo é muito interessante, uma vez que os cyberbullies deixam
frequentemente de praticar bullying quando percebem que ou-
tros sao contra o cyberbullying.

Este workshop visa reforcar estas duas capacidades, bem como
realcar a importancia do papel das testemunhas na resolucao de

casos de cyberbullying.

DESENVOLVIMENTO

A sala de aula esta dividida em 3 grupos diferentes:
— Grupo de perpetradores.

— Grupo de vitimas.

A abordagem, que consiste num comentario ou comportamen-
to negativo tipico de uma situacao de cyberbullying, é escrita
ou projectada no quadro.
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As seguintes perguntas sdo colocadas ao(s) grupol(s) especifi-
cado(s) depois deles, lembrando aos membros de cada grupo
para responderem como pensam que 0 grupo a que perten-
cem.

Cada grupo deve chegar a um consenso de respostas entre os
seus membros sobre as questoes formuladas e um porta-voz de
cada grupo sera encarregado de as apresentar ao resto do grupo.

ABORDAGENS (EXEMPLOS]

Publicacao continua de comentarios sobre o perfil de um co-
lega de turma tais como: “Ninguém gosta de ti, deves deixar
a nossa escola”.

Gravar um video em que se provoca uma situacao humilhante
para um colega, com o objectivo de gozar com ele, ou mesmo
de o atacar e depois de o carregar na Internet.

Excluir um colega de uma conversa, s6 porque nao gosto dele,
ou criar uma conversa exclusivamente para falar mal dele/
dela.

Intimidar continuamente um colega telefonando-lhe de um
numero escondido ou utilizando terceiros para o ameacar.
Criar um perfil falso fingindo ser um colega a fim de insultar
outro colega com o objectivo de o prejudicar.

PERGUNTAS

1. Porque é que uma pessoa faria tal comentario/comporta-
mento a outra pessoa? (perpetradores, vitimas e

)
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10.

Acha que alguém merece este tipo de comentario/comporta-
mento? (perpetradores, e vitimas)
E se este comentario nao foi feito por essa pessoa, mas foi
vitima de imitacao, como se sentiria se fosse uma vitima de
imitacdo? [perpetradores, e vitimas)
Qual é a minha primeira reaccdo a um comentario/compor-
tamento como este? (vitimas e )
Poderia dizer ao autor do crime que nao gosta deste comen-
tario/comportamento? Se nao fosse capaz de o fazer, o que o
impede de o fazer (medo, constrangimento, acha que nao
serviria de nada, etc.)? (vitimas)
Diria a mais alguém ou ficaria calado para que ninguém mais
soubesse o que lhe estao a fazer? Se dissesse, a quem diria
e porqué? Se nao dissesse a ninguém, até onde acha que
conseguiria ir sem pedir ajuda? (vitimas)
Iria ao ponto de atacar as pessoas que fazem este comenta-
rio/comportamento como uma reaccao a ele? (vitimas e

)
Se avitima lhe dissesse que nao gostava do comentario/com-
portamento e que isso o fazia sentir-se mal, pararia? Se a
resposta é ndo, porqué? [perpetradores)
Quando faz este comentario/comportamento, procura a apro-
vacao de outros? De que modo ou forma reconhece esta apro-
vacao e do que mais gosta nela? Se soubesse que nao iria
encontrar o reconhecimento de outros, ainda assim faria este
comentario/comportamento? (perpetradores]
Se soubesse que o autor nao faria esse comentario/compor-
tamento quando visse que eu reagi negativamente a ele, fa-
-lo-ia ou abster-se-ia? Se eu me abstenho, o que me impede
de agir? ( )
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11. Em que medida pensa que a sua reaccao pode influenciar
positivamente a resolucao do conflito de bullying? o que pen-
sa que deve fazer para o conseguir? | )

12. Pensa que este tipo de comentario/comportamento pode tor-
nar-se uma infraccao penal e pode ser denunciado a policia,
com a possibilidade de os autores serem responsabilizados
criminalmente pela pratica de um crime? (perpetradores,

e vitimas]

CONCLUSOES

& Discutir e analisar em conjunto as respostas obtidas de cada
grupo, a fim de os sensibilizar para as diferentes opinioes e
accoes que sao formuladas de acordo com os papéis adopta-
dos, sublinhando o papel de testemunha e a sua importancia.
Desta forma, o quadro do cyberbullying na escola é desvenda-
do, de modo a que tomem consciéncia das diferentes partes
envolvidas e adoptem a desejada atitude empatica como base
para a resolucao do conflito.

& Enfatizar a importancia de evitar conflitos entre os diferentes
grupos, mesmo com o grupo do perpetrador.

& Aproveitar a oportunidade para propor medidas de resolucao
de conflitos que respeitem todas as partes.

& Finalmente, lembre-se que se nao for capaz de resolver o
conflito, peca sempre a ajuda de um adulto de confianca.
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5. DESINFORMACAO
E PENSAMENTO
CRITICO

PantallasAmigas

5.1. 0 que pode ser considerado desinformacao?

Em 2017, o relatério do Conselho da Europa “Information Disorder:
Toward an Interdisciplinary framework for research and policymaking”
define e diferencia dois conceitos relacionados com a desinformacao:

* Adesinformacao é informacao falsa que foi deliberadamente criada
para prejudicar uma pessoa, um grupo social, uma organizacao ou
um pais.

* Adesinformacao é informacao falsa que nao tenha sido criada com
a intencao de causar danos.

Por outro lado, estariamos a falar de utilizacao maliciosa de informa-
cao quando a informacao com alguma base na realidade é utilizada
para causar danos a uma pessoa, uma organizacao ou a um grupo.
Podemos completar conceitos com uma caracteristica chave de cada
um deles:

e A desinformacao é frequentemente planeada, orquestrada e dota-
da dos meios para atingir o seu objectivo prejudicial.

75



GUIA DO PROFESSOR

* Em caso de desinformacao, para além de ser involuntariamente
prejudicial, aqueles que a divulgam geralmente nao tém conscién-
cia de que se trata de desinformacao.

* O uso malicioso da informacao caracteriza-se pelo seu uso pouco
ético.

Vale a pena mencionar neste ponto que o uso do termo noticia falsa
para se referir a informacao falsa é desencorajado, pois atribui o es-
tatuto de noticia a algo que nao € noticia.

A UNESCO utiliza o conceito de desinformacao para se referir a
tentativas deliberadas, frequentemente planeadas e coordenadas
de enganar ou manipular as pessoas, alimentando-as com infor-
macdes desonestas. E considerado particularmente perigoso por-
que é frequentemente organizado, utiliza os recursos necessarios
e aplica técnicas e tecnologias avancadas para aumentar a sua
eficacia e poder.

Ha muitos recursos e estratégias que podem provocar uma forma
particular de desinformacao, por exemplo, satira e parddia:

e Satira e parodia.

* Manchetes concebidas como manchetes de clickbait.

» Utilizacao enganosa de legendas, visuais ou estatisticas.

e Conteudo genuino que € partilhado fora do contexto.

* Impostor conteddo (quando usado em nome de um jornalista ou
logotipo dos meios de comunicacao social quando nao ha qualquer
ligacdo com eles).

* Conteudo manipulado e fabricado.
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A facilidade com que o conteldo é produzido e a rapidez com que é
replicado e viralizado numa sociedade digital, global, frenética e des-
conectada tornou as chamadas perturbacdes de informacao (desin-
formacao uma questao preocupante devido as graves consequéncias
que podem desencadear.

A criacao de desinformacao tornou-se tao democratizada e automa-
tizada que existem sites gratuitos que oferecem a possibilidade de
criar um conteudo ficticio com a aparéncia da realidade.

A cidadania digital responsavel deve ser exercida a partir de uma
participacao impulsionada por e baseada em informacao verdadei-
ra, e por isso exige uma atitude combativa contra a difusao da de-
sinformacao.

|dentificar, desmascarar e, em geral, combater conteldos e informa-
coes errados, produzidos intencionalmente ou nao, torna-se um desa-
fio pessoal e uma necessidade colectiva, e portanto um dever civico.

Alguns dos efeitos causados pela desinformacao sao os seguintes:

» Criacao de perplexidade e confusao, tornando dificil o discernimen-
to e o posicionamento.

* Manipulacao de decisoes pessoais, direta ou indiretamente.

* Reputacao ou desacreditacao de pessoas, entidades ou instituicoes
através da manipulacao da percepcao e opiniao sobre elas.

* Geracao de beneficios economicos.

e Condicionamento da opinidao publica, a fim de criar um estado de
opiniao que possa beneficiar uma determinada ideologia ou grupo
de interesse.
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A um nivel mais individual, a pessoa que ¢é afectada pela desinforma-
cao pode sofrer essas consequéncias nao negligenciaveis:

e Perda de tempo e aumento da distraccao sem beneficios.

* Manipulacao e, consequentemente, falta de liberdade ou correccao
ao agir ou quando atua ou exprime uma opiniao.

* Inclusao involuntaria na cadeia de divulgacao.

e Implicacoes legais da participacao na disseminacao de desinfor-
macao que podem ter tido um impacto negativo sobre terceiros.

A Literacia Mediatica e Informativa (LMI) pode ser definida como um
processo de construcao de conhecimentos e competéncias (aptidoes
e atitudes) que permite as pessoas compreender as funcoes dos
meios de comunicacao e de outros fornecedores de informacao, ava-
liar criticamente os conteddos mediaticos e tomar decisoes informa-
das como utilizadores e produtores de informacao e conhecimento.
Na sociedade atual, onde a Internet desempenha um papel central, a
literacia digital deve ser incluida na LMI.

Capacitar as pessoas através da LMI é um dos pré-requisitos mais
importantes para promover o acesso equitativo a informacao e ao co-
nhecimento e para promover meios de comunicacao e sistemas de
informacao livres, independentes e pluralistas.

Ha anos que a UNESCO e a OCDE tém vindo a chamar a atencao para
a necessidade de educar desde cedo para uma interacao critica e in-
teligente com os meios de comunicacao social (literacia mediatica).
Especificamente, a UNESCO estabelece como pré-requisito para uma
educacao inclusiva e baseada no conhecimento o desenvolvimento,
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desde as primeiras idades, de competéncias e aptidoes que incluem
a literacia mediatica e de informacao, incluindo a literacia digital (es-
pecifica dos media digitais). Esta alfabetizacao proporciona as pes-
soas a autonomia e a capacidade de funcionar eficazmente em am-
bientes tecnoldgicos, digitais e de comunicacao e, consequentemente,
permite-lhes exercer livre e plenamente a sua cidadania.

A LMI concentra-se em cinco competéncias centrais referidas como
“0s 5 Cs: compreensao, pensamento critico, criatividade, consciéncia
cultural e cidadania”. Assim, de acordo com os critérios da UNESCO,
a competéncia de pensar criticamente para receber e produzir produ-
tos mediaticos esta incluida no MAl e, consequentemente, aumenta a
capacidade de combater o consumo, criacao e distribuicao de conteu-
dos inveridicos ou manipulados que podem gerar confusao, desinfor-
macao e até danos.

A luta contra a desinformacao é uma questao de capacidade, mas
acima de tudo é uma questao de atitude. Trata-se de saber, mas aci-
ma de tudo trata-se de duvidar. E mais uma questao de ver e ouvir.

O pensamento critico € uma das competéncias vitais definidas pela
OMS em 1993 como “as competéncias necessarias para o comporta-
mento adequado e positivo que nos permita lidar eficazmente com as
exigéncias e desafios da vida quotidiana”.

A palavra “critica” vem do grego e o seu significado é semelhante a
separar, para distinguir, para julgar. O pensamento critico ajuda a dis-
tinguir o bom do mau, o justo do injusto, o verdadeiro do falso. O pen-
samento critico desenvolve-se exercendo-o, antes de mais, consigo
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proprio. E essencial desmantelar preconceitos, ideias preconcebidas
e preconceitos cognitivos através da argumentacao ldgica e do ques-
tionamento.

De acordo com o trabalho de investigacao de Peter Facione (2015),
“Critical Thinking: What It Is and Why It Counts”, o pensamento critico
inclui:

e Curiosidade sobre uma vasta gama de tdpicos.

* Preocupacao em tornar-se e continuar a ser uma pessoa bem in-
formada.

* Alerta para as oportunidades de utilizar o pensamento critico.

» Confianca nos processos de interrogatdrio fundamentados.

* A autoconfianca na prépria capacidade de raciocinar.

* Abertura de espirito em relacao a visoes divergentes do mundo.

* Flexibilidade na consideracao de alternativas e opinides.

* Compreensao das opinioes de outras pessoas.

e Equidade na avaliacao.

e Reconhecimento e honestidade no lidar com o seu prdprio precon-
ceito, parcialidade, preconceito, esteredtipo ou tendéncia para o
egocentrismo.

* Prudéncia em reter, fazer ou alterar julgamentos.

e Disponibilidade para reconsiderar e rever pontos de vista quando
uma reflexao honesta sugere que a mudanca ¢é justificada.

Abordado processualmente, o pensamento critico envolve pelo me-
nos cinco accoes-chave:

* Interpretacao da informacao para clarificar o seu significado.

» Validacao da credibilidade da informacao em termos da sua ori-
gem, coeréncia e intencionalidade ou possiveis efeitos, bem como
do seu préprio conhecimento prévio.
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e Questionamento de dados e informacoes, tanto explicitos como im-
plicitos, e contrasta-la através da definicao de alternativas.

* Aprofundamento através da obtencao de mais dados, mas também
através da identificacao de incégnitas.

e Auto-avaliacao através de uma revisao do proprio processo de uti-
lizacao da informacao para questionar, confirmar ou rever o racio-
cinio e os resultados finais obtidos.

Coloca-se agora a questao de saber até que ponto o resultado do de-
sempenho destas accoes esta relacionado com a capacidade intelec-
tual. Pode dizer-se que existe uma correlacao ldgica entre inteligéncia
(em termos do que pode ser medido por testes de Ql) e pensamento
critico. A relacao parece obvia porque a avaliacao correcta da informa-
Cao requer a sua apreensao, processamento e compreensao, e porque
as pessoas com Ql mais elevado sao mais resistentes a influéncia de
preconceitos cognitivos. Contudo, o pensamento critico também de-
pende de outras capacidades cognitivas nao medidas por testes de in-
teligéncia e de certos tracos de personalidade.

Por outro lado, a investigacao identificou trés caracteristicas de pes-
soas que promovem o pensamento critico:

e Curiosidade ou abertura, que convida a exploracao aberta.

* O desejo de encontrar a verdade, que actua como motivacao para
se empenharem no esforco.

* Humildade intelectual, que é vital porque pensar criticamente im-
plica duvidar de outras pessoas, mas sobretudo de si proprio. O
pensamento critico € uma atitude que comeca com o pressuposto
de que nao se sabe.

Finalmente, vale a pena mencionar que o desenvolvimento do pensa-
mento critico implica estimular capacidades de raciocinio de alto
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nivel que, de acordo com estudos e investigacoes, proporcionam van-
tagens noutras facetas da vida:

e Favorece decisoes melhores.

* Reduz a frequéncia dos eventos negativos.

* Melhora o desempenho académico.

e Aumenta a eficiéncia nas ocupacoes que requerem competéncias
analiticas.

Em suma, pode concluir-se que:

 E necessario desenvolver nos menores uma atitude critica em
relacao ao mundo digital, questionando a informacao, as pessoas e
0s servicos, mas também o proprio ecossistema e os seus agentes,
bemcomooseucomportamentopessoal, muitasvezescaracterizado
por uma utilizacao abusiva ou compulsiva.

e Activar o pensamento critico ndao é apenas uma necessidade im-
posta pela desinformacao e desinformacao, mas torna-se assim
uma oportunidade para melhorar a vida pessoal e profissional, o
que explica a sua inclusao na lista de competéncias de vida da
OMS.

O sucesso da desinformacao tem muito a ver com a reaccao daqueles
de nos que estao expostos a ela através de ecras. Esta reacao passa
pelo nosso cérebro e coracao, é sujeita a raciocinios e emocaoes.

A'interpretacao fundamentada da informacao ocorre por vezes incons-

cientemente e é grandemente afectada por preconceitos cognitivos.
Um preconceito cognitivo € uma interpretacao sistematica errada da

82



GUIA DO PROFESSOR

informacao disponivel que influencia a forma como os pensamentos
sao processados, os julgamentos sao feitos e as decisoes sao tomadas.
Os preconceitos cognitivos tém uma grande variedade de origens:
questoes culturais, influéncias sociais, motivacoes emocionais ou éti-
cas, simplificacao do processamento de informacao, distorcoes na re-
cuperacao de memorias ou recordacoes, etc. Os preconceitos cogniti-
vos sao como atalhos na forma como as pessoas processam a
informacao.

Os preconceitos sao como atalhos que cada cérebro desenvolveu
para simplificar os problemas e facilitar as decisoes. Sao o resulta-
do da necessidade evolutiva de filtrar seletivamente os estimulos
para aliviar o cérebro de certas tarefas de analise de informacao.
Contudo, podem também ter um efeito indesejavel e tornar-se um
obstaculo a identificacao da desinformacao. Alguns exemplos sao
dados abaixo:

* 0 enviesamento de pontos cegos torna dificil identificar os proprios
enviesamentos, apesar de se conhecerem, mesmo que se 0s veja
nos outros.

e O preconceito de confirmacao leva a uma sobrevalorizacao da in-
formacao que se enquadra nas proprias crencas (valores, ideolo-
gias, preconceitos) ou, na sua falta, com as crencas predominan-
tes, bem como a ignorar inconscientemente a informacao que nao
coincide ou é contraria.

* O preconceito ou efeito contraproducente da familiaridade implica
que quanto maior for a frequéncia de exposicao a uma determinada
informacao, independentemente da sua veracidade, maior é a pro-
babilidade de ser considerada verdadeira.

* O preconceito de validacao da interacao social leva uma pessoa a
fazer o que os outros fazem, reforcando assim algo tao primordial
como o sentimento de pertenca ao grupo.
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* O efeito de superioridade visual surge porque o cérebro processa
uma imagem até 60.000 vezes mais depressa do que o texto. Além
disso, lembramo-nos de 80% do que vemos, 20% do que lemos e
10% do que ouvimos. O contetdo acompanhado por imagens é con-
sumido e partilhado muito mais do que o conteddo sem imagens.

* 0O raciocinio motivado é um preconceito emocionalmente tingido e en-
volve a tendéncia inconsciente de condicionar o processamento de in-
formacao a conclusoes que se conformam a algum fim ou objectivo.

As emocoes, por seu lado, também nao ajudam a combater a desinfor-
macao, porque o nosso pensamento nao é apenas racional mas tam-
bém emocional. Quando uma informacao provoca uma certa emocao, é
possivel que essa emocao condicione a analise dessa informacao e de-
pois conduza a uma justificacao racional do que foi concluido.

Ha emocdes que sao particularmente dificeis de gerir e que nos fa-
zem perder o controlo, tais como, por exemplo, a raiva, a compaixao,
a morbilidade, a curiosidade, o medo e a urgéncia. A desinformacao
apela-lhes porque a componente emocional do nosso pensamento
ira encorajar-nos a partilha-la.

O conceito de filtro de bolhas refere-se ao facto de a informacao que
os diferentes servicos que utilizamos na Internet (motores de busca,
redes sociais, fornecedores de entretenimento, lojas online...) nos
oferecem estar limitada pelas nossas proprias caracteristicas. A tec-
nologia permite personalizar a informacao de tal forma que nos é
apresentada de acordo com a relevancia ou importancia que presu-
mivelmente teria para cada individuo.
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Os filtros de bolhas, entre outras coisas, limitam a nossa capacidade
de descobrir e o resultado da nossa curiosidade, bem como a oportu-
nidade de questionar ou aprofundar. Sao um obstaculo ao pensamen-
to critico e, consequentemente, aliados da desinformacao.

No que diz respeito ao consumo de meios de comunicacao, a teoria
da camara de eco refere-se ao facto de que se houver uma prefe-
réncia por pessoas e informacoes semelhantes, formar-se-ao ca-
maras de eco, ou seja, espacos vazios onde as nossas proprias
ideias saltam. Esta teoria implicaria que as tecnologias digitais
nao expandem as nossas escolhas, mas limitam as nossas possi-
bilidades. Talvez este possa ser o caso quando nao estamos cons-
cientes disso e nao activamos mecanismos para enriquecer as
nossas fontes, mesmo com influéncias e ideias que, a priori, sao
contrarias.

A fim de educar uma geracao responsavel, critica e activa face a
desinformacao, ha varias linhas de intervencao a serem encoraja-
das.

1. Pausar e considerar a opcao de nao partilhar

Devemos estar conscientes de que a partilha sem verificacao nao é
um gesto de generosidade, mas sim algo que, de facto, nao é susten-
tado. Nada deve ser partilhado sem antes se tomar o tempo necessa-
rio para o validar. Se nao se tem tempo, a capacidade de lidar com a
verificacao cruzada suficiente de informacao, a Unica alternativa res-
ponsavel é simplesmente nao partilhar.
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Ha trés razdoes para nao partilhar sem verificar:

* A partilha compulsiva ou urgente de informacao € mais susceptivel
de nao ser verdadeira. Se for considerada muito importante a sua
divulgacao, é também importante que se tire o tempo necessario
para a verificar.

* Adesinformacao causa frequentemente danos a outras pessoas ou
interesses. Ao contribuir para a sua divulgacao, assume também a
responsabilidade pelos seus efeitos negativos.

e Participar, exprimir opinioes, defender ideias, tentar ajudar os ou-
tros... sao direitos e obrigacoes dos cidadaos. No entanto, a divul-
gacao de informacao nao verificada é imprudente e pouco ética.

Finalmente, é importante lembrar que se a informacao tiver sido di-
vulgada e mais tarde se descobrir que é falsa, devem ser tomados
meios para a refutar, tomando o tempo necessario para tentar com-
pensar a acao errdnea.

2. Tomar consciéncia dos objectos e da responsabilidade
pessoal

Visualizar, descobrir as consequéncias negativas e a nossa responsa-
bilidade por elas deve servir para refrear a nossa participacao, cons-
ciente ou nao, nas cadeias da desinformacao.

Com demasiada frequéncia o foco esta na identificacao e no combate aos
embustes e a desinformacao, permitindo que as aptidoes o facam numa
idade precoce. No entanto, talvez seja igualmente importante, senao mais
importante, colocar a énfase na motivacao, na sensibilizacao e em dar
razoes para que adoptem uma atitude critica e responsavel. Nao basta
saber como fazer, € necessario querer fazer, ter motivacao suficiente.
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3. Estimular o pensamento critico em sentido lato

Para além de desenvolver as capacidades de analise e avaliacao da
informacao, deduzir e tirar conclusoes, é importante fornecer activi-
dades que os ajudem a duvidar de si proprios, das suas proprias abor-
dagens, para que aprendam a limitar a expressao precisa e veemente
das suas opinioes ou juizos de valor.

4. Conhecer, para combater a influéncia de preconceitos e
emocoes

O combate a desinformacao é uma luta consciente e constante contra
as limitacoes que os preconceitos e as emoc¢oes nos impoem incons-
cientemente. Portanto, a luta contra a desinformacao comeca com
um melhor conhecimento de nos prdprios, sabendo que preconceitos
temos e podemos entrar em jogo ao avalia-la e que emocoes senti-
mos em relacao a ela.

Por exemplo, o preconceito de confirmacao é combatido questionando
em maior medida a informacao que mais coincide com o que pensamos,
porque embora sejamos dotados de inteligéncia, somos pré-desenha-
dos para nao mudarmos de ideias.

5. Identificar as estratégias e motivacoes
da desinformacao

Conhecer o seu adversario € sempre uma vantagem em combate. Por
exemplo, é bom saber que a desinformacao explora preconceitos e
emocoes, e mais progresso poderia ser feito tentando identificar
como o faz.
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E também Util conheceras motivacdes que podem levar a desinformacao
que esta a ser criada. Por vezes é pura diversao, criada como um
desafio ou para gerar o caos em nome do entretenimento. Noutras
ocasioes, a maior parte das vezes, é para objectivos econdmicos ou
ideoldgicos.

6. Conhecer e utilizar ferramentas de verificacao cruzada de
informacao

No final do processo de validacao de uma determinada informacao,
ha sempre dados concretos (incluindo metadados, informacao tex-
tual, em formato de imagem, dudio ou video) que devem ser verifica-
dos. Esta tarefa deve ser apoiada por uma ou mais destas capacida-
des:

Pesquisa eficiente de informacao em diferentes plataformas web
ou redes sociais.

Acesso a fontes de informacao fidveis e relevantes.

Conhecimento e utilizacao de aplicacoes e servicos para a verifica-
cao rapida de imagens e videos.

Observacao meticulosa da informacao, sem ignorar o uso da légica
e da deducao.

Dependendo de cada caso, podem ser ativados procedimentos
complementares ou alternativos. Por exemplo, existem entidades
dedicadas a identificacao de informacoes erréneas para que seja
possivel aceder aos seus sistemas de informacao (bases de dados
ou sitios Web) para verificar se algo ja foi identificado como um
embuste.
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Para evitar partilhar algo que pode nao ser verdade, recomenda-se
seguir estes passos como um procedimento de verificacao:

1. Verificar a fonte da informacao. Se nao souber ou se nao for iden-
tificado, suspeite.

2. Examinar a aparéncia: ma ortografia e desenhos estranhos ou
muito marcantes podem ser motivo de suspeita.

3. Seja prudente também quando a informacao provém de alguém
em quem confia, familia ou amigos.

4. Analisar toda a informacao, e nao apenas a manchete. Cuidado
com informacoes ou imagens tiradas fora do contexto.

5. Preste atencao as imagens ou videos. Podem ser deturpados ou
nao corresponder ao evento ou momento a que fingem estar as-
sociados.

6. Verifique a informacao com outras fontes fiaveis e desconfie se
nao a conseguir encontrar.

7. Cuidado com a informacao que da informacao verdadeira a fim de
camuflar a informacao falsa.

8. Se a informacao gera um sentimento de raiva, preocupacao ou
urgéncia, esteja alerta. E frequentemente uma estratégia utiliza-
da para o fazer reagir sem pensar.

9. Noticias ou informacdes demasiado boas ou demasiado sur-
preendentes sao muitas vezes uma forma de esconder a desin-
formacao.

10. Identificar o humor e a satira, nao confundir com noticias.
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ATIVIDADE NA AULA

Desinformacao
OBJECTIVOS

» Aprofundar a intencionalidade e os possiveis propdsitos de de-
sinformacao.

* Tomar consciéncia da importancia das emocoes no efeito mul-
tiplicador da desinformacao.

e Saber como estes riscos nao influenciam a objectividade na
analise da informacao.

DESENVOLVIMENTO

Duracao estimada da actividade: 40-50 minutos.

Passo 1

Divida a turma em grupos de 4-6 pessoas e peca a cada grupo que
crie uma peca de informacao maliciosa para cada um destes quatro
objectivos:

* Objetivo 1: fazer um politico perder votos.

* Objetivo 2: criar opiniao contra a utilizacao obrigatdria de mas-
caras faciais em espacos abertos.

* Objetivo 3: tentar evitar que as Ilhas Canarias sejam escolhi-
das como o proximo destino de férias.

* Objetivo 4: criar duvidas quanto a seguranca das vacinas para
a covid-19.

Cada noticia deveria ter uma manchete e uma descricao da fo-
tografia que a acompanharia, bem como detalhes das emocoes
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(raiva, curiosidade, compaixao, medo, urgéncia...] e enviesa-
mentos (enviesamento de confirmacao, enviesamento de fami-
liaridade, enviesamento de validacdo de interaccao social...) a
que apelaria para ser amplamente partilhada.

Passo 2

Para cada objetivo, cada um dos grupos apresentara a peca de
desinformacao criada e a sua estratégia para a mesma. Ao mes-
mo tempo que o fazem, a relacao de emocoes e enviesamentos
utilizados para cada objectivo sera escrita numa matriz.

Passo 3

Finalmente, sera feita uma analise da matriz e sera feita uma
reflexao sobre se existem emocoes e preconceitos especialmen-
te relacionados com um ou outro tipo de objectivos.

REFLEXAO / CONCLUSOES

As seguintes ideias devem ser claras ao longo de toda a activida-
de:

A desinformacao é sempre orientada e conduz a efeitos injus-
tos, exagerados ou indesejaveis.

As emocoes sao frequentemente aliadas da desinformacao
porque dificultam a analise racional e, em muitas ocasioes,
geram uma reacao imediata que nos leva a partilha-la.

Os preconceitos podem fazer com que nao intencionalmente, e
devido a causas externas ou internas, consideremos a infor-
macao como verdadeira quando nao o é.
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6. CONVENCAQ
SOBRE 0S DIREITOS
DA CRIANCA

Stiftung Digitale Chancen

6.1. Apresentacao

Os adultos vivem numa sociedade que é definida por um conjunto de
normas e valores que regem as suas actividades quotidianas. Mas em
muitos casos, as criancas em idade escolar nao estao conscientes
dessas normas concebidas por e para elas.

A Convencao sobre os Direitos da Crianca“, que é o tema deste mddu-
lo, € um dos instrumentos internacionais juridicamente vinculativos
para a garantia e protecao dos direitos humanos. Contém especifica-
coes dirigidas aos governos para permitir o bem-estar das criancas e
para as proteger da injustica e da exploracao, e € da sua competéncia
a forma de as implementar.

O artigo 42° da Convencao das Nacoes Unidas sobre os Direitos da
Crianca estabelece: “Os Estados comprometem-se a tornar os prin-
cipios e disposicoes da Convencao amplamente conhecidos, por

4 0 termo “crianca” é utilizado de forma inclusiva, seguindo a traducao original da Convencao das
Nacoes Unidas sobre os Direitos da Crianca.
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meios eficazes e apropriados, tanto para adultos como para crian-
cas’.

Com este mandato, o Estado tem a responsabilidade de situar e apro-
ximar da sociedade a questao dos direitos da crianca. Por conseguin-
te, é tarefa dos professores das escolas, quer como funcionarios pu-
blicos ao servico do Estado, quer como profissionais da esfera privada,
estar conscientes dos direitos das criancas e trata-los nas suas aulas
da forma mais apropriada.

A abordagem e implementacao dos direitos da crianca requer uma
atitude e abordagem diferente, especialmente por parte dos adultos.
Por vezes pode ser desconfortavel, pois é necessario adaptar o con-
teudo e compreender as reacoes das criancas, mas, no final, vale a
penaver o mundo a partir da perspectiva das criancas, pois isso ajuda
a alargar a visao dos adultos sobre a necessidade dos direitos das
criancas.

Por conseguinte, acreditamos que estes fatores terao um impacto
positivo na consciéncia dos estudantes de pensarem nao s6 nos seus
deveres como alunos, mas também nos seus direitos, o que, acredi-
tamos, pode ter um impacto positivo no seu desempenho escolar e
prevenir o abandono escolar precoce. Além disso, o mddulo aborda os
direitos das criancas no mundo digital.

0 mddulo “Convencao das Nacoes Unidas sobre os Direitos da Crian-
ca” tem como objectivo apoiar este processo. Através dele, os educa-
dores terao uma percepcao das diferentes abordagens para trabalhar
com os alunos sobre este topico. Para trabalhos pedagodgicos concre-
tos, sao fornecidos diferentes materiais no anexo correspondente,
bem como referéncias para posterior leitura.
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Até recentemente, as criancas eram consideradas propriedade dos
seus pais ou do seu pai. Eles determinaram a sua vida, educacao e
trabalho; a crianca tinha simplesmente de obedecer. O movimento
dos direitos da crianca deve muito do seu trabalho pioneiro a Eglan-
tyne Jebb, fundador da Save the Children. Alarmado com a situacao
catastréfica das criancas refugiadas nos paises dos Balcas e na Rus-
sia pouco depois da Primeira Guerra Mundial, Eglantyne Jebb, nasci-
da em Inglaterra, redigiu a Carta das Criancas e enviou-a a Liga das
Nacoes em Genebra. Na sua carta, Jebb declarou: “Estou convencido
de que devemos reivindicar certos direitos para as criancas e traba-
lhar para o seu pleno reconhecimento. A Carta, embora nao seja juri-
dicamente vinculativa, foi adoptada pela Assembleia Geral da Liga
das Nacoes a 24 de Setembro de 1924, e ficou conhecida como a “De-
claracao de Genebra”.

No rescaldo imediato da Segunda Guerra Mundial, foram feitas tenta-
tivas para que a Declaracao de Genebra fosse reconhecida pelas Na-
coes Unidas com alguns ajustamentos, mas a Declaracao Universal
dos Direitos do Homem, adotada pela Assembleia Geral da ONU em
1948, dominou o debate. A Declaracao dos Direitos do Homem con-
tém algumas declaracoes a favor das criancas, especialmente no que
diz respeito a sua proteccao, mas a Assembleia Geral da ONU sé ado-
taria uma nova Declaracao dos Direitos da Crianca a 20 de Novembro
de 1959. Desde entao, o dia 20 de Novembro tem sido celebrado inter-
nacionalmente como o Dia dos Direitos da Crianca. A declaracao con-
tém direitos concretos, tais como o direito a um nome, a uma nacio-
nalidade ou a uma educacao gratuita, mas nao € mais vinculativa do
que a Declaracao de Genebra de 1924.
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Em 1979, foi proclamado o Ano da Crianca, e em 1980 a Poldnia apre-
sentou um projecto de Convencao sobre os Direitos da Crianca, que
se baseava essencialmente na declaracao de 1959 e constituia a base
para a versao final da Convencao sobre os Direitos da Crianca.

Em 20 de Novembro de 1989, trinta anos apds a Declaracao dos Direi-
tos da Crianca e dez anos apos o Ano Internacional da Crianca, a As-
sembleia Geral das Nacoes Unidas adotou a Convencao sobre os Di-
reitos da Crianca, que foi aberta a assinatura em 26 de Janeiro de
1990. No primeiro dia foi assinado por 61 Estados e um més apds a
202 ratificacao entrou em vigor a 2 de Setembro de 1990.

Entretanto, todos os paises do mundo assinaram a Convencao e todos
eles - com excepcao dos Estados Unidos - a ratificaram.

De acordo com a Convencao das Nacoes Unidas sobre os Direitos da
Crianca, uma crianca é uma pessoa com menos de 18 anos de idade.

6.3.1. Estrutura da Convencao das Nacoes Unidas
sobre os Direitos da Crianca

A Convencao das Nacoes Unidas sobre os Direitos da Crianca € um acor-
do de direito internacional. Tudo o que é tratado € exposto em paragrafos
individuais, os chamados artigos, como num texto legal. Todo o docu-
mento esta dividido em varias partes: apds o preambulo, existem trés
partes: a Parte | contém os artigos propriamente ditos que tratam de
todas as condicoes de vida das criancas; as Partes Il e lll contém as re-
gras para o controlo dos direitos da crianca por um comité da ONU, bem
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como as formalidades para a assinatura e entrada em vigor da Conven-
cao. Os direitos das criancas sao definidos em 41 artigos. Outros 14 arti-
gos descrevem as disposicoes legais para a implementacao da Conven-
cao das Nacoes Unidas sobre os Direitos da Crianca.

6.3.2. Principios orientadores da Convencao das Nacoes
Unidas sobre os Direitos da Crianca

O Comité dos Direitos da Crianca da ONU definiu os principios gerais
que moldam o caracter da Convencao e desempenham um papel im-
portante na realizacdo de todos os direitos: ndo discriminacao (art.
2°, par. 1), o primado do interesse superior da crianca (art. 3°, par. 1),
o direito a sobrevivéncia e desenvolvimento (art. 6°) e o direito a par-
ticipacao (art. 129).

A nao-discriminacdo significa que todas as criancas, independentemente
da sua lingua, religido ou cor da pele, quer tenham ou nao uma deficién-
cia e do seu estatuto de residéncia, tém exactamente os mesmos direi-
tos. Por exemplo, ao abrigo da Convencao sobre os Direitos da Crianca,
uma crianca com estatuto de refugiada tem direito a mesma qualidade
de cuidados de saude que uma crianca com estatuto de residente.

A primazia do interesse superior da crianca significa que o interesse
superior da crianca deve ser uma consideracao primaria em qual-
quer decisao que afete as criancas, por exemplo, na construcao de
uma nova escola ou em decisdes do tribunal de familia.

Resulta do direito a sobrevivéncia e ao desenvolvimento, por exemplo,
que todas as criancas tém as mesmas hipoteses de uma vida bem
sucedida e, por conseguinte, o direito a ter quaisquer vantagens edu-
cacionais causadas pela origem compensadas em jardins de infancia,
escolas ou através de apoio especial.
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O direito a participacao significa que a opiniao das criancas e dos jo-
vens deve ser ouvida em todas as decisoes que lhes dizem respeito,
por exemplo, a construcao de um parque infantil ou a expansao do
centro juvenil.

Seguindo os principios orientadores da Convencao das Nacoes Uni-
das sobre os Direitos da Crianca, os direitos individuais podem ser
resumidos em trés grupos: direitos de protecao, direitos de provisao
e direitos de participacao.

e Direitos de protecao: estes artigos abordam as necessidades
especiais de protecao das criancas. Isto significa a protecao das
criancas davioléncia fisica e mental, abuso, negligéncia, exploracao
economica e drogas. Além disso, os Estados comprometem-se a
fornecer protecao especial as criancas em guerra, por exemplo,
contra rapto e trafico (artigos 19-22, 30, 32-38).

* Direitos de provisdo: estes sao os direitos aos cuidados de saulde,
educacao e condicoes de vida adequadas, bem como o direito a uma
identidade pessoal e nacionalidade (artigos 23-29, 7, 8].

 Direitos de participacdo: estes incluem, por exemplo, o direito a li-
berdade de expressao e de opiniao da crianca, o direito ao livre
acesso a informacao e aos meios de comunicacao social. A Con-
vencao vai ainda mais longe: as criancas tém o direito de obter in-
formacoes que lhes sejam apropriadas.

A mudanca digital na nossa sociedade oferece oportunidades de
aprendizagem, jogo, saude, comunicacao e participacao, mas tam-
bém representam riscos para a seguranca, privacidade, saude men-
tal e bem-estar das criancas (Livingstone et al., 2018). O mundo
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digital significou um aumento do impacto potencial das formas exis-
tentes de ameacas e riscos, por exemplo, na exposicao das criancas
a conteudos perturbadores ou potencialmente nocivos em websites e
foruns e blogues em linha. Estamos também a assistir a uma prolife-
racao de imagens e materiais de abuso sexual de criancas, aumen-
tando os niveis de danos as vitimas e os lucros das empresas crimi-
nosas, ou ao desenvolvimento de redes virtuais de individuos cujo
principal interesse é o abuso sexual de criancas ou o trafico de crian-
cas e outras formas de exploracao.

Assim, nao ha duvidas sobre a necessidade de proteger as criancas
no mundo digital e de sensibilizar as familias, os adultos e as admi-
nistracdes publicas. E uma missdo e um dever de todos nés garantir
estes direitos. E portanto importante abordar os tépicos menciona-
dos nestas directrizes: “Uso indevido das redes sociais”, “Seguranca
e intimidacao”, "Salde e bem-estar” e “Pensamento critico”.

Desde a promulgacao da Convencao das Nacoes Unidas sobre os
Direitos da Crianca em 1989, o mundo mudou em muitos aspectos,
e com ele o ambiente de vida das criancas. Assim, em Abril de
2016, o Conselho da Europa adotou a chamada Estratégia de Séfia
para a implementacao da Convencao das Nacoes Unidas sobre os
Direitos da Crianca. A par de aspectos como a igualdade de opor-
tunidades, participacao, liberdade da violéncia e justica favoravel
as criancas, também abrange os direitos das criancas no ambiente
digital®.

Alguns artigos foram assim adaptados as necessidades do mundo di-
gital e outros alargaram o seu ambito de aplicacao. A seguir, destaca-
mos os artigos da Convencao que sao mais relevantes para o ambito

5 Consultar https://childrens-rights.digital/projekt/ [Acedido: 3 de dezembro de 2021].
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deste guia, para que os professores estejam cientes da extensao da
sua adaptacao ao ambiente digital infantil.

ARTIGO 3°

Os Estados Partes comprometem-se a assegurar a crian¢a a pro-
teccao e os cuidados necessarios ao seu bem-estar, tendo em conta
os direitos e deveres dos seus pais, tutores legais ou outras pessoas
responsaveis por ela perante a lei, devendo para o efeito tomar to-
das as medidas legislativas e administrativas adequadas. [...] asse-
gurar que as instituicoes, servicos e instalacoes responsaveis pelos
cuidados ou protecao das criancas cumpram as normas estabeleci-
das pelas autoridades competentes.

No caso do mundo digital, isto significa, por um lado, que devem exis-
tir disposicoes técnicas adequadas e, por outro lado, que as criancas
devem ter poderes para se protegerem a si proprias. “E dever dos
pais e educadores nas escolas promover a capacitacao das criancas,
enquanto os governos tém de fornecer o quadro legal e as condicoes
prévias™.

ARTIGO 13°

A crianca tem direito a liberdade de expressao; este direito inclui a
liberdade de procurar, receber e transmitir informacaoes e ideias de
todo o tipo, independentemente das fronteiras, seja oralmente, por
escrito ou na imprensa, sob a forma de arte, ou através de qualquer
outro meio a escolha da crianca.

6 Consultar https://childrens-rights.digital/einstieg/ [Acedido: 3 de dezembro de 2021].
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Este direito também é valido no ambiente online, mas a extensao da
informacao divulgada online nao é razoavel para as criancas. “Para
garantir que as criancas nao sejam expostas a riscos excessivos,
mantendo o seu direito a liberdade de expressao e informacao sem
restricoes, o ambiente digital deve proporcionar mecanismos de pro-
teccao que tenham em conta a idade e as capacidades evolutivas das
criancas™.

ARTIGO 15°

Os Estados Partes reconhecem os direitos da crianca a liberdade de
associacdo e a liberdade de reunido pacifica.

Nao serdo impostas restricoes ao exercicio destes direitos para
além das impostas em conformidade com a lei e que sao necessa-
rias numa sociedade democratica no interesse da sequranca nacio-
nalou da sequranca publica, da ordem publica, da proteccao da sau-
de ou da moral publicas ou da proteccao dos direitos e liberdades de
outrem.

O ambiente digital oferece oportunidades especiais para participar e
partilhar a vida cultural e ludica, bem como para exercer o direito de
associacao e reuniao. Os Estados devem cooperar com outros actores
para proporcionar as criancas o acesso a todas as atividades que pro-
movam a sua participacao, inclusao, cidadania digital e resiliéncia.
Devem também assegurar que estas atividades nao exponham as
criancas a controlo e vigilancia indevidos.

7 Consultar https://childrens-rights.digital/einstieg/ [Acedido: 3 de dezembro de 2021].
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ARTIGO 16°

Nenhuma crianca sera sujeita a interferéncia arbitraria ou ilegal
com a sua privacidade, familia, casa ou correspondéncia, ou a ata-
ques ilegais a sua honra e reputacao.

A crianca tem o direito a protecao da lei contra tais interferéncias ou
ataques.

Este artigo € muito importante para questoes como a partilha de fo-
tos de bebés ou criancas sem a possibilidade da crianca o impedir ou
também com o modelo econdmico de oferecer aplicacoes e conteu-
dos digitais sem pagar dinheiro, mas partilhando dados pessoais.
Este regulamento obriga os servicos de Internet a oferecerem opcoes
de dendncia em caso de situacoes ilegais.

ARTIGO 17°

Os Estados Partes reconhecem o importante papel dos meios de comu-
nicacao social e devem assegurar que a crianca tenha acesso a infor-
macao e material de uma diversidade de fontes nacionais e internacio-
nais, especialmente informacao e material destinado a promover o seu
bem-estar social, espiritual e moral e a sua saude fisica e mental.

O mundo digital facilita novos tipos de discriminacao, tais como o
cyberbullying ou o discurso do 6dio, que sao amplamente divulgados
através de redes sociais e tém assim o potencial de multiplicar os
efeitos da discriminacao®. A proteccao do bem-estar das criancas e de
material ou informacao prejudicial deve ser assegurada através do
desenvolvimento de directrizes apropriadas.

8 Consultar https://childrens-rights.digital/einstieg/ [Acedido: 3 de dezembro de 2021].
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ARTIGO 28°
As criancas tém direito a educacao.

A par de varias mencoes de acessibilidade ao ensino primario e se-
cundario e ao ensino superior, este artigo afirma que é importante
facilitar o acesso ao conhecimento cientifico e técnico e aos moder-
nos métodos de ensino. As escolas de hoje precisam de abordar ques-
toes e conteldos relacionados com o mundo digital. Além disso, tém de
criar um ambiente de aprendizagem que permita as criancas desen-
volver competéncias do século XXI. “As criancas devem aprender a fa-
zer uso competente de conteldos adequados aos seus objectivos e ne-
cessidades, e devem adquirir as competéncias necessarias para
viverem em seguranca e livremente no mundo digital. A este respeito,
0s pais e educadores devem prestar um apoio competente, responsa-
vel e digno de confianca™.

ARTIGO 31°

Os Estados Partes reconhecem o direito da crianca ao descanso e ao
lazer, a participar em actividades ludicas e recreativas adequadas a
idade da crianca e a participar livremente na vida cultural e nas artes.

Isto sera crucial em relacao ao desenvolvimento digital, dado o vasto
numero de possibilidades de jogar, de ser criativo e de se envolver
com a Internet ou conteldos digitais. "0 direito de jogar é importante
para desenvolver competéncias sociais e crescer de uma forma sau-
davel. O mundo digital deve ser concebido como um lugar seguro e
apropriado para exercer este direito™".

9  Consultar https://childrens-rights.digital/einstieg/ [Acedido: 3 de dezembro de 2021].
10 Consultar https://childrens-rights.digital/einstieg/ [Acedido: 3 de dezembro de 2021].

103


https://childrens-rights.digital/einstieg
https://childrens-rights.digital/einstieg

GUIA DO PROFESSOR

ARTIGO 32°

Os Estados Partes reconhecem o direito da crianca a ser protegida
da exploracdo economica e de realizar qualquer trabalho suscepti-
velde ser perigoso ou de interferir com a educacao da crianca, ou de
ser prejudicial para a sua saude ou desenvolvimento fisico, mental,
espiritual, moral ou social.

Com o desenvolvimento da Internet, surgiram diferentes modelos eco-
nomicos: as criancas podem utilizar gratuitamente conteldos digitais,
aplicacoes e redes sociais, mas devem fornecer os seus dados pessoais;
por outro lado, alguns jogos digitais permitem-Llhes nivelar ou obter os
itens necessarios, vendo videos publicitarios, etc. E portanto necessario
proteger as criancas de se tornarem economicamente dependentes.

ARTIGO 34°

Os Estados Partes comprometem-se a proteger a crianca de todas
as formas de exploracao sexual e abuso sexual.

O mau uso de fotografias de criancas na Internet ou formas de extor-
s3o tém evoluido juntamente com o desenvolvimento da Internet. E
muito facil contactar criancas, fazendo-se passar por menores, e pe-
dir-lhes fotografias ou outras coisas. Os criminosos tém diferentes
estratégias para forcar as criancas a nao contar aos seus cuidadores
0 que experimentaram na Internet. Estas podem ser formas de extor-
sao, forcando as criancas a dependéncia, etc.

Todos estes itens, que recebem atencao especial com o objectivo de ga-
rantir os direitos das criancas no mundo digital, podem ser tratados com
trés estratégias ou cursos de acao: proteger as criancas com regula-
mentos e orientacoes apropriadas; capacitar as criancas a fazerem as
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escolhas certas para as suas necessidades; e facilitar a participacao das
criancas para as transformar em cidadaos responsaveis.

Estas trés estratégias devem ser abordadas por educadores e insti-
tuicoes educativas para permitir as criancas conhecer e utilizar os
seus direitos.

6.5. Os direitos das criancas no trabalho pedagogico

As criancas devem poder experimentar os seus direitos em cada mo-
mento da sua vida quotidiana: com as suas familias, nos jardins de infan-
cia e, sobretudo, na escola. Levar as criancas a sério significa vé-las como
donas dos seus direitos, informa-las sobre os seus direitos e envolvé-las
na sua realizacao e defesa. Mas nao é suficiente saber sobre os direitos
das criancas. E também necessario considerar que condicoes devem ser
criadas para que as criancas possam fazer uso dos seus direitos.

As instituicoes em que as criancas vivem e interagem, onde apren-

dem e brincam, devem criar condicdes que permitam as criancas fa-
zer uso dos seus direitos. No caso da escola, isto poderia significar a
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ancoragem sustentavel dos direitos das criancas na escola juntamen-
te com pequenos eventos, accoes ou projectos que iniciam uma dis-
cussao sobre os direitos das criancas na escola. Tais medidas au-
mentariam a sensibilizacao para os direitos das criancas.

O passo seguinte seria tornar os direitos da crianca uma prioridade nas
acoes e atitudes da escola. Estar consciente e sensibilizado € um bom
passo para desenvolver uma declaracao de missao na qual o bem-es-
tar é tomado para garantir os direitos das criancas (Portmann, 2010).

6.6. Referéncias e materiais

Conselho da Europa (2016): “Estratégia do Conselho da Europa sobre
os Direitos da Crianca (2016-2021]". [Acedido: 3 de dezembro de 2021].

Convencao sobre os Direitos da Crianca. [Acedido: 3 de dezembro de 2021].
Livingstone, S. et al. (2018): 'Policy guidance on empowering, protec-
ting and supporting children in the digital environment’, Conselho da

Europa. [Acedido: 3 de dezembro de 2021].

UNICEF, Convencao sobre os Direitos da Crianca. Versao infantil [Ace-
dido: 3 de dezembro de 2021].

UNICEF Australia, video: “0 que sdo os direitos das criancas”? [Ace-
dido: 3 de dezembro de 2021].

UNICEF Noruega, Kahoot quizz: “E um especialista em direitos da
crianca? [Acedido: 3 de dezembro de 2021].

UNICEF Noruega, Kahoot quizz. [Acedido: 3 de dezembro de 2021].
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ATIVIDADE NA AULA

Os direitos das criancas podem ser implementados de diferentes
maneiras nas escolas:

» Nas aulas de linguas (nacionais), as criancas podem ler uma
versao da Convencao das Nacoes Unidas amiga das criancas
ou escrever 0s seus proprios artigos e refletir sobre ela.

* Nas aulas de estudos sociais, podem discutir os artigos e as
diferencas na situacao das criancas em todo o mundo.

* Nas aulas de arte, as criancas podem criar desenhos e cola-
gens sobre os direitos das criancas.

* Nas licoes de historia, a historia dos direitos humanos e a Con-
vencao da ONU podem ser revistas.

Para discutir os direitos das criancas na escola, estao disponi-
veis diferentes materiais para educadores, como, por exemplo,
os que sao disponibilizados na pagina web da UNICEF.

Quando se trabalha sobre os direitos das criancas, recomenda-
-se proceder em pé de igualdade, ou seja, ver as criancas como
especialistas nos seus proprios assuntos. Os exemplos seguin-
tes funcionam com esta abordagem.

Ficha de trabalho 1: “Sobre os direitos das criancas”.

Com esta ficha de trabalho, os estudantes sequem o desenvolvi-
mento dos direitos das criancas desde o inicio e compreendem a
sua evolucao.
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Ficha de trabalho 2: “Provisdo - Direito das criancas a saude”.

As criancas sao confrontadas com a questao do que precisam
para se sentirem saudaveis e em forma. Os educadores desco-
brirao que as criancas sabem melhor o que € bom para elas.

Ficha de trabalho 3: “Participacao - Conferéncia de Alunos”.
As criancas aprendem a saber o que é e 0 que sentem através da
participacao. Compreendem que, juntamente com o direito de
participar, existe uma responsabilidade de ser informado.

Ficha de trabalho 4: “Proteccao - Um dia de violéncia”.

As criancas serao convidadas a investigar a violéncia contra
criancas. Os educadores terao a oportunidade de ter uma nocao
do que as criancas definem e entendem como violéncia contra
criancas.

Ficha de trabalho 5: ‘Confrontar o cyberbullying'.

Para capacitar as criancas contra o cyberbullying, é essencial
falar sobre isso. “Contra o cyberbullying” oferece uma forma
criativa de abordar esta questao.

Abaixo pode descobrir como desenvolver cada uma destas ativi-
dades com as informacoes descritas nas folhas de trabalho.
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FICHAS

Ficha 1: “Sobre os direitos da crianca”

APRESENTACAO

Este método é adequado como introducao ao tema da
“Convencao sobre os Direitos da Crianca”. Proporciona
uma oportunidade para discutir a origem da Convencao e
as declaracoes gerais.

OBJECTIVOS

Os estudantes acompanharao o desenvolvimento dos di-
reitos das criancas desde a sua origem, com énfase na
proteccao das criancas.

MATERIAIS NECESSARIOS

Fatia de pao.
Band-aid ou kit de primeiros socorros.

Livro escolar.
Bilhete de identidade.
Bola.

Garrafa de agua.

DESENVOLVIMENTO

Os alunos ficam de pé num circulo fechado com os mate-
riais dentro. Explique aos estudantes que depois das ex-
periéncias das duas grandes guerras mundiais do século

109



GUIA DO PROFESSOR

passado, quase todos os paises do mundo se juntaram
para criar paz no mundo e para se apoiarem uns aos ou-
tros. Em reunioes regulares de Chefes de Estado e de Go-
verno, tém falado frequentemente de criancas e jovens
em particular e da sua necessidade de proteccao. Assim,
estabeleceram direitos para as criancas que devem apli-
car-se sempre e em todo o lado a todas as criancas do
mundo, para que elas nao tenham de sofrer as guerras
dos adultos.

Pergunte aos estudantes se tém alguma ideia sobre como
0s objectos no centro do circulo se podem relacionar com
estes direitos.

Algumas respostas possiveis poderiam ser:

» Fatia de pao = ter sempre comida, nao passar fome.

* Band-aid = ajuda em caso de necessidade e em caso de
ferimentos ou doencas.

* Textbook = para aprender a ler, escrever e calcular.

* Bilhete de identidade = ter um nome, saber quando
nasceu e quem sSao 0S seus pais.

» Bola = poder jogar/ter lugares para jogar.

» Garrafa de agua = ter agua potavel/nao ter de beber
sede.

Fonte: ficha adaptada e traduzida de “Kinderrechte.kinderleicht” (https://

shop.dkhw.de/de/index.php?controller=attachment&id_attachment=47,
Alemanha, pagina 4, Deutsches Kinderhilswerk, 2017).
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Ficha 2: “Provisao - Direito das criancas

a saude”

APRESENTACAQ

Toda a crianca tem o direito de crescer saudavel. Os Es-
tados, tal como afirmado na Convencao das Nacoes Uni-
das sobre os Direitos da Crianca, devem fazer tudo o que
estiver ao seu alcance para prevenir doencas ou, no caso
de problemas de salde existentes, para assegurar que
as criancas sejam bem cuidadas. A este respeito, ha ne-
cessidade de alertar e informar sobre como o tabaco, o
alcool e os medicamentos sao particularmente perigo-
sos para os corpos em desenvolvimento das criancas.

OBJECTIVOS

Os alunos abordam a questao do que precisam para se
sentirem saudaveis e em forma. Com a ajuda do exerci-
cio aprendem sobre o direito a salde (art. 24), o direito a
satisfacdo das necessidades basicas da crianca (art. 27)
e a proteccdo contra substancias viciantes (art. 33).

MATERIAIS NECESSARIOS

Silhouette print-outs.

revistas a recortar

Tesoura e cola

canetas coloridas
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DESENVOLVIMENTO

Peca aos estudantes para desenharem nas silhuetas o
que precisam para se sentirem em forma e saudaveis.
Podem também utilizar fotografias de revistas.

No final, pedir aos estudantes que apresentem as suas
conclusodes. Discutir os direitos de provisao das criancas

com os estudantes:

* Porque sao necessarios?
* Quem os deve garantir?
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Ficha 3: “Participacao - Conferéncia de

estudantes”

APRESENTACAO

Em todos os assuntos relacionados com criancas, as suas
opinides devem ser ouvidas, levadas a sério e considera-
das. Mas a participacao nao é assim tao facil. Tem de ser
informado, ter a sua prdpria opinidao e, acima de tudo,
aprender a estar disposto a comprometer-se a fim de po-
der respeitar as opinioes dos outros, de as levar a sério e
de as ter em conta.

OBJECTIVOS

Os estudantes aprendem a saber o que é e como se sente
ao participar. Compreendem que juntamente com o direi-
to de participar vem a responsabilidade de ser informado.
Com a ajuda deste exercicio aprenderao sobre a conside-
rac3o da vontade da crianca (art. 12), o direito a liberdade
de expressao e informacao (art. 13), a liberdade de pensa-
mento, consciéncia e religido (art. 14), e a liberdade de
associacao e reunido (art. 15).

MATERIAIS NECESSARIQS

Escrever cartoes.

Canetas esferograficas.
Observar.
Cola ou fita adesiva
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Convite a todos os participantes relevantes: criancas,
professores, pais, outro pessoal.

DESENVOLVIMENTO

Formar um circulo de cadeiras. Escolher inicialmente um
unico topico para a agenda. Quando o escolher, certifique-
-se de que nao contém demasiado potencial de conflito.
Um bom topico para praticar a participacao pela primeira
vez € a organizacao da festa de encerramento da escola.

Na conferéncia, todos tém uma voz igual. Deve haver um
lider de conferéncia e um anotador de notas. Nas primei-
ras sessoes, seria bom que os alunos pudessem ser
apoiados nestas funcdes. E importante acordar algumas
regras para a conferéncia, por exemplo: deixa-los dizer as
suas opinioes, nao interferir, apontar quando alguém quer
dizer alguma coisa, nao rir da opiniao dos outros.

O passo seguinte é elaborar uma agenda para ajudar a
garantir que todos falam sobre o mesmo topico. Nunca
deve haver mais do que trés pontos na agenda por reu-
nido. Caso contrario, a reuniao torna-se demasiado longa.
Para cada ponto da agenda, uma figura de pau é desenha-
da numa carta. As trés cartas (para trés pontos da agen-
da) sdo colocadas no centro do circulo das cadeiras ou a
uma altura visivel nas paredes da sala do grupo. O os par-
ticipantes decidem quanto tempo cada um dos pontos
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pode ser discutido (recomenda-se 5 minutos no inicio). A
outro aluno é dada a tarefa de medir o tempo (recomen-
da-se ampulhetas grandes) e marcar o fim do tempo
acordado.

Os resultados das discussoes sao registados por escrito e
em imagens. O lider da conferéncia anota o resultado,
lé-o0 de volta aos estudantes e pede a aprovacao da deci-
sao. O estudante que tira a acta grava-a novamente com
uma fotografia. Ambos se tornam uma resolucao junta-
mente com o cartao de ponto da agenda num pedaco de
papel e sao colocados claramente visiveis na sala do gru-
po. Desta forma, todos se lembram do projecto e, ao mes-
mo tempo, sao informados sobre o estado do projecto.
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Ficha 4: “Proteccao - Um dia de

violencia”

APRESENTACAO

Todos os dias ha noticias na televisao ou na Internet sobre
actos de violéncia, abuso e exploracao de criancas. Vamos
pedir aos estudantes que sigam os relatdrios e tomem al-
guns exemplos.

OBJECTIVOS

Os estudantes aprendem que a violéncia contra as criancas
é proibida. Mas a violéncia tem facetas diferentes. Os estu-
dantes tentarao compreender estas diferencas e as possi-
bilidades que tém de se protegerem. Com a ajuda do exer-
cicio, aprenderao sobre proteccao contra a violéncia, abuso
e negligéncia (art. 19), proteccao contra exploracdo econé-
mica (art. 32), proteccao contra abuso sexual (art. 35) e pro-
teccdo contra outras formas de exploracao (art. 36).

PREPARACAO

Ficha de trabalho ou quadro de avisos digital onde os es-
tudantes podem colar os seus resultados (manchetes, ar-
tigos) e responder as seguintes perguntas:

* O que acontece frequentemente?
* As criancas foram ajudadas?
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Quais sao as suas sugestoes sobre como ajudar as
criancas contra a violéncia?
Sabe quem o pode ajudar?

Lista com estruturas de apoio ou numeros para estudan-
tes.

DESENVOLVIMENTO

Apos uma breve introducao sobre os direitos de proteccao
das criancas, os estudantes serao solicitados a investigar
a violéncia contra as criancas. Isto pode ser feito como
trabalho de casa ou durante a aula. E muito importante
acompanhar este trabalho de casa para monitorizar o
conteldo que os estudantes encontraram. Se for um tra-
balho de casa, € recomendavel informar os pais e pedir-
-lhes que acompanhem os seus filhos.

Apds a investigacao, os estudantes devem responder as
perguntas. A turma discute entdo os resultados. E impor-
tante ter em conta as estruturas de apoio e as pessoas no
ambiente dos alunos.
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Ficha 5: “Confrontar o cyberbullying”

APRESENTACAO

O cyberbullying descreve comportamentos interpessoais,
tais como chamada de nomes, difamacao, assédio, etc., que
tém lugar num contexto digital. O termo € utilizado de forma
muito genérica e com pouca distincao. Uma compreensao
clara deste fendmeno é importante para a acao preventiva.

OBJECTIVOS

Os estudantes serao apresentados a um entendimento
comum do termo cyberbullying através de um video intro-
dutorio e de uma subsequente sessao de brainstorming.
Depois, com a ajuda de uma “histdria fotografica”, os es-
tudantes abordarao os mecanismos de prevencao e inter-
vencao contra o cyberbullying. Além disso, a equipa do
individuo e as suas capacidades de comunicacao serao
reforcadas.

PREPARACAO

Seleccao de um clip de video apropriado:

Vamos lutar juntos

g wm= 0:01:18:L

f}i‘ [

lein Name ist Joe.
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Stop Cybermobbing

Cyberbullying. Nao crie
ddio

MATERIAL NECESSARIO

Quadro branco ou flipchart com canetas a condizer.

Tablets, smartphones ou camaras digitais.

Grupos de 3 a 5 pessoas, um dispositivo digital por grupo.

Software ou aplicacao simples para criar colagens de
imagens, por exemplo:

- PC: Photoscape, PowerPoint, Word.
- Android e i0S: Pic Collage Photo Editor.

- Telefone Windows: Fotor.

DESENVOLVIMENTO

Introduza o tema do cyberbullying na sua sala de aula,
mostrando um pequeno filme. Depois do filme, falar com
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os estudantes sobre o que viram e o que aconteceue e té-
-los a pensar em conjunto. Cada aluno deve escrever a
palavra cyberbullying no centro de um pedaco de papel.
Numa discussao aberta, exprimir todas as ideias e pensa-
mentos sobre o tema do cyberbullying e escrever em tor-
no da palavra cyberbullying aquelas com que todos con-
cordam e que estao associadas ao fendmeno.

Em pequenos grupos ou todos ao mesmo tempo, os estu-
dantes discutem o que podem fazer em caso de cyber-
bullying. As ideias sao recolhidas e discutidas numa folha
de papel ou acta sob o titulo “O que fazer contra o cyber-
bullying”. Posteriormente, os alunos em pequenos gru-
pos colocam criativamente em pratica as estratégias de
solucao desenvolvidas em conjunto, fazendo um pequeno
relatdrio fotografico. Formar pequenos grupos de traba-
lho de 3-5 estudantes, cada um com um dispositivo foto-
grafico. Os alunos podem agir eles proprios como actores
(considerar previamente onde as histérias fotograficas
serao mostradas e se € necessario ter em conta quais-
quer questdes legais). Limitar o numero de fotos (4-6 é
suficiente) para dar tempo para o processamento. Escla-
reca antecipadamente se as historias serao utilizadas
mais tarde ou o que lhes ird acontecer.

Dica: peca aos participantes para criarem uma historia
fotografica com um final feliz.
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