GUIA PARA
ESTUDANTES

DING

arly. '_‘_.:ool Leaving. Developing a New Methodology to v
cﬁdn in Digital Wellbelng and Critical ThiNkinG

Cofinanciado pelo

ENDING *: :* Programa Erasmus+

PROJECT ‘o .
da Unido Europeia



COORDENACAO TECNICA:

Fundaciéon MAPFRE

Alicia Rodriguez Diaz / Javier Bravo Garcia

Policia Nacional: Unidad Central de Participacion Ciudadana
Stiftung Digitale Chancen: Sandra Liebender
PantallasAmigas: Jorge Flores / Gemma Martinez

CEI-ISCAP Universidade Politécnica de Porto: Clara Sarmento / Luciana Oliveira

COORDENACAO EDITORIAL:

Sandra Liebender

Edicdo: Miriam Lopez

Projeto e layout: Cyan, Proyectos Editoriales, S.A.

Fotografias: shutterstock.com

Policia Nacional

Stiftung Digitale Chancen

PantallasAmigas

CEI-ISCAP Universidade Politécnica de Porto 2022

Fundaciéon MAPFRE
Paseo de Recoletos, 23. 28004 Madrid (Espanal

www.endingproject.eu

Guide for students. Ending.

[0Sl

Esta obra esta bajo una licencia de Creative Commons
Reconocimiento-NoComercial-SinObraDerivada 4.0 Internacional.


https://endingproject.eu/
https://creativecommons.org/licenses/by-nc-nd/4.0/
https://creativecommons.org/licenses/by-nc-nd/4.0/

CONTEUDO

1.0projeto . . . . . o e e e e e e e 5
2. Tornar-seum “rolending” . . . . . . . . . . . e 7
3.Comonutilizaresteguia. . . . . . . . . ... .. . e 11
4. Como organizarumworkshop. . . . . . ... ... ... .. oL 13
Preparacao . . . . . . . . . 14
Lecionacan. . . . . . . . . 15
Acompanhamento . . . . . . ... 16
5. Abusodas TIC. Saudeebem-estar . . . . . ... ... ... ... ... . 17
Introducao . . . . . . . . 17
Workshop . . . . . . 21
6. Cyberbullyingeseguranca. . . . . . . . . . . . . .. ... 25
Introducao . . . . . . . .. 25
Workshop . . . . . . e 28

7. Uso inadequado das Tecnologias da Comunicacao e Informacao (TIC) . . .. 33

Introducao . . . . . . . 33
Workshop . . . . o 38
8. Desinformacao e pensamentocritico. . . . . ... ... ... ... ... ... 43
INtrodUCan . . . . . . . . 43

Workshop . . . . . o 46



9. Conteudos sobre os direitos das criancas no ambiente digital. . . . . . . ..

Introducao
Workshop



1.0 PROJETO

O abandono escolar precoce é, desde ha anos, um dos problemas
mais graves com que se confronta o sistema educativo nos diferentes
paises da Uniao Europeia. Entre os fatores que tém atualmente maior
Impacto nas taxas de abandono escolar encontram-se os relaciona-
dos com a utilizacao abusiva das novas tecnologias e 0s riscos asso-
ciados a exposicao a um ambiente digital a que os jovens, como tu,
estao expostos desde uma idade cada vez mais precoce.

A missao do projeto ENDING é conhecer e ultrapassar os riscos das
tecnologias da informacao e comunicacao com a ajuda da tua partici-
pacao ativa, uma vez que terminar o ensino secundario e saber com-
portar-se corretamente num mundo digital € fundamental para o seu
futuro. Mas quem esta por detras do ENDING? Somos cinco organiza-
coes de trés estados membros da UE: Fundacidon MAPFRE, Policia
Nacional e Pantallas Amigas de Espanha, CEIl, ISCAP-P.PORTO de
Portugal e Stiftung Digitale Chancen da Alemanha.

Os dispositivos digitais e a sua utilizacao fazem parte da nossa vida,
facilitando as nossas rotinas diarias e as relacoes interpessoais. No en-
tanto, isso nao significa que seja feito de forma segura e responsavel,



GUIA PARA ESTUDANTES

nem que se conhecam as consequéncias de uma utilizacao nociva
para os jovens (como tu e os teus amigos); de facto, se pararmos para
pensar, provavelmente conheces pessoas da tua turma ou a tua volta
que passam tempo na Internet (redes sociais, videojogos...) quando
deviam estar a estudar, a dormir ou a fazer outras atividades de lazer
nao digitais. E certamente algumas delas nao veem esta situacao
como um problema, pois nao? Bem, sejamos muito claros: é um pro-
blema. Se este comportamento se mantiver, essa pessoa pode sofrer
uma diminuicao do desempenho académico e ser um fator de risco
para um desenvolvimento saudavel. Nestas situacoes, o mais impor-
tante é estar informado,

Por isso, através do Projeto ENDING e com a ajuda de professores,
familias e alunos empenhados e sensibilizados para esta problemati-
ca, criamos este Guia para ti. O Guia para Estudantes ENDING pre-
tende responder ao teu interesse e ao teu desejo de aprender mais
sobre a utilizacao das tecnologias da informacao e comunicacao e
sobre como apoiar os teus colegas. Consegues imaginar este tipo de
conteldo a tornar-se viral? Inscreve-te! Torna-te um “rolending”. A
partir dai, teras um papel importante na tua escola. Sabe mais sobre
Isto e como utilizar o guia abaixo.



2. TORNAR-SE UM
"ROLENDING”

Como acabamos de mencionar, gracas ao trabalho que iras realizar
com este guia, o teu papel na implementacao do ENDING na tua es-
cola sera crucial. E por isso que vos chaméamos “rolending”, um jogo
de palavras que se refere aos alunos que vao desempenhar um papel
proeminente no ENDING, atuando como um modelo a seqguir.

O que é que isto significa?

O Cambridge Dictonary define ‘role model' como “a person who so-
meone admires and whose behavior they try to copy” (uma pessoa
que alguém admira e cujo comportamento tenta copiar). (Fonte:
@2 https://dictionary.cambridge.org/de/worterbuch/englisch/role-
-model).

A partir desta definicdo, ser um modelo a seguir (ou um “rolending”)
na escola acarreta uma grande responsabilidade. Deves ter isto em
mente quando interages com os teus colegas, professores ou outras
pessoas. Para dar um exemplo: as seguintes competéncias sao fre-
quentemente atribuidas a pessoas que atuam como modelos:
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» Ter empatia ou ser uma pessoa empatica

e Ter uma mente aberta

o~ @)
e Ser critico i:

— 1. T | 5 .

e Estar disposto a assumir responsabilidades

| e Sercapazde falar em publico

As principais tarefas que teras de seguir para desenvolver uma boa
comunicacao sao

* Prestar atencdo as perguntas dos alunos mais o)
 Ser capaz de partilhar as tuas experiéncias e dar conselhos. IJU

Aprender a conhecer-te melhor.

* Ser capaz de pedir ajuda e apolo a um adulto de confianca.

Ser capaz de trabalhar em equipa.

O que achas até agora, sentes-te capaz? Vé se estas pronto para en-

frentar este desafio.

L] Sabes trabalhar em equipa?

[] Estas pronto para promover uma utilizacao responsavel
e saudavel dos meios digitais na tua escola?

L] Tens curiosidade em saber como realizar um workshop?

[l Estas pronto para aprender mais?

[1 Estas pronto para te tornares um modelo a seguir na tua
escola?

L] Sentes que podes ser um influenciador?
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ENDING

Marcaste pelo menos
um quadradinho?

Muito bem! Vais
jc‘ornar-te num
Rolending”






3. COMO UTILIZAR
ESTE GUIA

Nos capitulos seguintes deste guia, ficards a conhecer cinco temas
diferentes, os chamados “moddulos”. Isto ajudar-te-a a promover uma
utilizacao responsavel e saudavel das tecnologias da informacao e
comunicacao na tua escola. Assim, ficaras a saber mais sobre “Abuso
das TIC. Saude e bem-estar”, “Cyberbullying e seguranca”, “Utiliza-
cao inadequada das TIC", "Desinformacao e pensamento critico” e
“Direitos das criancas no ambiente digital”.

Todos os modulos tém a mesma estrutura:

1. Uma breve parte introdutdria com informacoes basicas.

2. Uma proposta estruturada para um workshop, que contém suges-
toes de materiais que podes utilizar.

3. Fontes para pesquisa adicional e ligacoes para o material em ane-
X0.

Alunos de escolas espanholas e portuguesas, formados para este
trabalho durante os anos letivos de 2021 e 2022, criaram os mate-
riais, que foram posteriormente revistos por peritos do projeto EN-
DING.

1
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Convidamos-te a utilizar estes materiais, que encontraras nos links
para o site do Projeto ENDING, como sugestoes para trabalhar o con-
teldo de cada um dos mddulos. Tentdamos organizar estes materiais
de forma equilibrada, incluindo os aspetos mais importantes de que
necessitaras para preparar e realizar um workshop, mas sem te so-
brecarregar com demasiada informacao. Sente-te a vontade para
continuar a pesquisar e a aprofundar os diferentes topicos. Havera
certamente muito mais para explorar e aprender.

Os grupos de “rolending” das escolas de Espanha e de Portugal pre-
pararam uma apresentacao em PowerPoint para cada modulo, bem
como diferentes materiais. Es livre de os utilizar ou de criar os teus
proprios materiais, inspirando-te neles.

Para utilizar os materiais preparados, vai ao sitio Web do projeto
@g [www.endingproject.eu] e descarrega-os.

12



4. COMO ORGANIZAR
UM WORKSHOP

Ha varios aspetos a ter em conta quando se organiza um workshop.
Em primeiro lugar: quanto mais praticares, melhor sera a oficina.
Nao tenhas medo, experimenta! Nos ajudamos-te nos teus primeiros
passos. Além disso, uma dica geral: nao tens de fazer as coisas sozi-
nho. Pede apoio a outros estudantes, professores, assistentes sociais
ou psicologos da tua escola.

Um recurso Util para gerir bem um seminario € estrutura-lo correta-
mente. Aqui esta um exemplo de como criar uma estrutura para or-
ganizar a oficina.

Estes seminarios sao compostos por trés fases:

* Preparacao: definir os objetivos de aprendizagem, os topicos e as
questoes e os materiais a utilizar.

e Apresentacao: como se deve apresentar, qual a estrutura do
workshop, etc.

e Acompanhamento: avaliacao, licoes para a oficina seguinte.

13
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Preparacao

A informacao mais importante para a preparacao de um seminario é
saber a quem se destina o seminario, quais sao os objetivos da mis-
sao ou da aprendizagem e como os podes alcancar. Utiliza a lista de
controlo do {é:%Anexo 4.1 para te preparares.

Para quem?

No teu caso, o grupo de aprendizagem sao os alunos mais jovens da
tua escola. Tens a tarefa de os ensinar a utilizar os media digitais de
forma responsavel. A tematica especifica pode ser escolhida entre os
maddulos deste guia. A informacao variavel sera o tempo que tém dis-
ponivel para a oficina: pode ser uma aula, uma aula dupla ou talvez
mais tempo. Quando as condicoes estiverem claras, poderas conti-
nuar com o planeamento.

Para qué?

No passo seguinte, tens de decidir qual sera o objetivo do workshop.
Uma boa dica é coordenar isso com outros alunos-modelo e com o
teu professor. Nos mddulos deste guia, encontraras objetivos de
aprendizagem que podes alcancar se realizares o workshop da forma
sugerida. Podes utiliza-los, especialmente se estiveres a realizar um
seminario pela primeira vez. Como?

Depois de definir o objetivo de aprendizagem, analisa o teu grupo de
aprendizagem (turmas ou grupos escolares) e comeca a pensar em
métodos apropriados (por exemplo, trabalhar em grupos ou indivi-
dualmente, realizar um debate na turma, realizar a oficina como um
jogo,...) e materiais (por exemplo, utilizar videos, apresentacdes, fi-
chas de trabalho,...). E aconselhavel acrescentar videos, diagramas,

14
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Imagens e casos reais para tornar o tema mais interessante. A apre-
sentacao em PowerPoint ajudar-te-a a estruturar o teu workshop. Os
maddulos deste guia ajudar-te-ao a fazé-lo e dar-te-ao exemplos.

Se ja tiveres decidido os métodos e materiais, podes comecar a cria-
-los e a desenvolvé-los, por exemplo, criando uma apresentacdao em
PowerPoint ou concebendo uma ficha de trabalho. Uma boa dica é
fazer alguma pesquisa como primeiro passo, porque na Internet en-
contraras muito material interessante que outras pessoas ja fizeram
e que podes utilizar, respeitando sempre os direitos de propriedade e
de reproducao. Por isso, tem cuidado com isto. Nem todas as ima-
gens, videos ou apresentacoes que encontras na Internet sao gratui-
tos. Outras exigem a necessidade de mencionar o seu autor para po-
derem ser utilizadas. Porisso, tenta procurar esta informacao através
dos chamados “recursos educativos abertos”.

Se preparares uma apresentacao, segue 0s passos do §§§Anexo 4.3.

Lecionacao

No dia do workshop, deves trazer contigo todo o material necessario.
Se estiveres a utilizar conteldos digitais (apresentacoes, videos, etc.),
é aconselhavel fazeres uma cdpia de seguranca do original. Chega a
sala um pouco antes do inicio do workshop (30 minutos antes é uma
boa altura). Este é o teu tempo de preparacao: verifica a técnica, pen-
dura os cartazes, distribui as fichas de trabalho, etc.

Durante o workshop, podes utilizar uma apresentacao. Isto ajuda a
estruturar claramente o seminario e torna mais facil para os alunos
seguirem-no. Pode ser util preparar algumas notas e ter um crono-
grama ao lado de um reldgio na mesa. Se tiveres duvidas sobre as

15
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horas, designa um aluno como cronometrista. Verf\;:gAnexo 4.4 para
mals dicas para esta fase.

E normal estares nervoso, mas n3o te preocupes. De certeza que tens
tudo bem preparado. Por vezes, ¢ (til ndo estares sozinho, mas ter o
apoio de outro “rolending”. Além disso, ndo te esquecas de que nao
és um professor. Es um estudante e tens o direito de cometer erros e
aprender com eles.

No final do workshop, da aos teus alunos a possibilidade de te darem
o seu feedback. Para isso, podes utilizar diferentes perguntas e mé-
todos. Nao tenhas medo da parte do feedback. No {E’D:%Anexo 4.5 da-
mos-te alguns exemplos de como pedir feedback que te irao ajudar a
melhorar.

Acompanhamento

Observa, em conjunto com o teu professor ou com outros alunos, os
comentarios dos teus colegas. Reflete sobre o teu proprio desempe-
nho. Podera ser (til responder as seguintes perguntas:

Até que ponto estas satisfeito com o teu desempenho?
* 0 que manterias para o proximo workshop?

O que é que omitirias no proximo workshop?
* 0 que é que gostarias de experimentar no proximo seminario?

Utiliza a tua experiéncia e feedback para melhorar o material do
workshop e prepara-lo para o proximo workshop.

16
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2. ABUSO DAS TIC.
SAUDE E BEM-ESTAR

Criado com o apoio da turma 2° B ESO. Do Colegio Santa Maria La
Nueva y San José Artesano de Burgos.

Introducao

Tens consciéncia de como a tecnologia pode afetar o teu bem-

-estar fisico e mental? A utilizacao prolongada ou inadequada @
das tecnologias da informacao e da comunicacao (TIC) pode

levar a varios riscos para a saude, como lesoes por esforco re-

petitivo, fadiga ocular digital, surdez prematura, obesidade e sin-
drome da mao fria. Para além destes perigos fisicos, a ma utilizacao das
TIC pode também ter consequéncias negativas, como o ciberbullying, a
dependéncia e as perturbacoes do sono. No entanto, nem tudo sao mas
noticias. Se conheceres os potenciais riscos e tomares medidas para uti-
lizar a tecnologia de uma forma saudavel, poderas controla-la e manter
um equilibrio positivo entre os beneficios e os inconvenientes das TIC.

Vamos explorar juntos este importante topico e aprender a tirar o

maximo partido da tecnologia, protegendo simultaneamente a nossa
saude e bem-estar.

17
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Embora a utilizacao das TIC ofereca muitos beneficios, nao devemos
esquecer que estes podem ser acompanhados de riscos para a saude,
dos quais devemos estar conscientes para os prevenir. No contexto da
utilizacao das novas tecnologias, saude significa saude fisica e mental.

Eis alguns exemplos de sintomas que surgem como resultado de uma
utilizacao nao saudavel das TIC:

Polegar do jogador
Causada por movimentos repetidos do polegar que provo-
cam inflamacao e dor nos tendoes que o ligam.

Tendinite do musculo flexor dos dedos ou dedo em gatilho
O dedo fica preso no seu movimento de flexao devido a uma
inflamacao cronica dos tendoes.

Cotovelo de tenista

Inflamacao dolorosa do tendao do lado exterior do cotovelo
causada pela utilizacao incorreta do rato, nao apoiando os
pulsos na mesa e mantendo os bracos afastados do corpo,
ou pela utilizacao de uma consola e de comandos de jogos
que simulam movimentos desportivos.

Dores no pescoco
As dores no pescoco sao muitas vezes causadas por postu-

ras incomodas, com a utilizacao de uma postura que leva o
pescoco para a frente sobre os ombros ou com a flexao an-
terior do pescoco para utilizar um telemavel, um tablet ou
um computador portatil ao nivel das pernas, etc.

18
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Sindrome da vibracao fantasma

Trata-se de uma perturbacao sensorial em que se tem a
sensacdo de que o aparelho esta a vibrar quando ndo esta. E
frequentemente sentida por pessoas que utilizam continua-
mente o telemdvel em modo de vibracao (Tusq et al.,2011).

Incontinéncia urinaria e fecal

. - .

de urinar ou defecar para evitar a desconexao do videojogo.

Sindrome da visao do computador (CDVS)

Trata-se do aparecimento de problemas visuais que aumen-
tam com o tempo de exposicao a ecras digitais, por exemplo,
comichao, picadas, sensacao de areia e secura do olho,
acompanhados de visao desfocada, ou mesmo dupla, devido
a fadiga de focagem, fotofobia, tonturas e dores de cabeca,
especialmente na zona orbital ou parietal da cabeca.

Surdez prematura

Causada pela utilizacao de auscultadores e auriculares que
mantém um nivel sonoro excessivo e constante com picos
frequentes de intensidade sonora.

Obesidade

Devido a duas causas fundamentais: a falta de atividade fisica,
substituindo o tempo gasto em atividades desportivas por ati-
vidades sedentarias em frente ao ecra e, em segundo lugar, a
tendéncia para comer mais, e alimentos de pior qualidade, em
frente aos ecras enquanto se joga. Os alimentos consumidos
tendem a ser fast food, industriais, altamente processados e
densos em calorias, muitas vezes acompanhados de refrige-
rantes acucarados ou alcodlicos (Kenney e Gortmaker, 2017).

19
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Sindrome das maos frias
Devido a compressao do pulso na borda de uma mesa ou
outra superficie.

¥

Embora a utilizacao das TIC seja diversificada, podem distinguir-se
trés grandes categorias, de acordo com o tipo de relacao que cada
pessoa estabelece com elas. Esta divisao ajuda-te a distinguir entre
uma utilizacao adequada e uma utilizacao inadequada, bem como as
suas possiveis consequéncias negativas.

Estas categorias sao:

» Uso: quando é apenas uma atividade entre outras, de modo que, se
for interrompida, nao causa desconforto a pessoa, nem afeta o de-
senvolvimento normal da sua vida.

* Abuso: 0 abuso ou uso inadequado pode ser entendido como uma
forma prejudicial de se relacionar com as tecnologias, seja pela
quantidade de tempo, frequéncia ou tipo de uso, que pode ter con-
sequéncias negativas para o utilizador e o seu ambiente.

» Dependéncia: quando esta atividade é prioritaria em relacao a ou-
tras e/ou afeta outras areas da vida da pessoa. O facto de ndo estar
ligado gera um elevado grau de desconforto.

.

20
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O uso indevido das TIC pode causar alteracoes no comportamento, no
humor e na relacao com o mundo exterior, especialmente se se tor-
nar um vicio; causar agressao, isolamento social e familiar; diminuir
o desempenho académico; adiar atividades bioldgicas necessarias;
encorajar comportamentos criminosos ou antissociais; levar ao jogo
patologico ou ao abuso de substancias; e produzir desinformacao,
manipulacdo, assédio ou perda de privacidade (Buiza, 2018).

Estas sao as razoes pelas quais é importante falar sobre estas ques-
toes e sensibilizar os jovens e 0s seus pares.

Workshop
Objetivo de aprendizagem

Fornecer informacoes relevantes sobre a utilizacao, o abuso e a de-
pendéncia das TIC para que os teus pares saibam:

e Como atuar se reconhecerem sintomas pouco saudaveis e o que
fazer em relacao a eles.

e Como podem ajudar se alguém estiver a ter problemas de saude.

e A quem podem perguntar se precisarem de ajuda.

O seminario aborda os potenciais danos que podem ser causados aos
teus pares pela utilizacao abusiva das TIC. Com um video envolvente
e alguns questionarios interessantes, os alunos serao inspirados a
refletir sobre a sua propria utilizacao das TIC. No final do workshop,
serao capazes de avaliar se usam, abusam ou fazem mau uso das TIC.

21
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Materiais

* Cronograma

=
=
Ny,

° Aprpqpntaqéo em PowerPoint

e Computador portatil ou PC

° ijp’mr ou ecra

e Perguntas de controlo

e Questionario

* Not \Y; r lun

e Método de feedback

22
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Cronograma

Boas -vindas 5 Minutos

Conteldo/Objetivo de aprendizagem
Apresentacao do responsavel pelo seminario, visao geral do tema e do programa

Desenvolvimento

Os alunos estao sentados na sala de aula. Apresenta-te, diz 0 nome do topico e apresenta o
programa.

Materiais

Projetor ou ecra, PC ou computador portatil, PPT (¢ Anexe 5.1) (slides 1 e 2)

Revisao inicial 5 Minutos

Conteudo/Objetivo de aprendizagem
Faz a seguinte pergunta aos alunos para que se concentrem no tema.

Desenvolvimento

O apresentador do workshop faz varias perguntas, uma apds a outra. Se os alunos concordarem,
levantam-se das suas cadeiras. Se nao, sentam-se. Olha em volta depois de cada pergunta e
da-lhes um segundo para se aperceberem da resposta.

1. Utilizo os meios digitais no meu tempo livre.

2. Utilizo os meios digitais durante mais de 1 hora por dia.

3. 0s meus pais dizem que utilizo os meios digitais com demasiada frequéncia.

4. Por vezes tenho a sensacao de olhos secos depois de olhar para um ecra ou smartphone du-
rante muito tempo. 5.

5. As vezes déi-me o pescoco.

Nota: Podes fazer diferentes perguntas relacionadas com o contetido, mas ndo mais do que cinco.

Materiais
Notas com as perguntas

Informacoes sobre a utilizacao abusiva das TIC 20 Minutos

Contetdo/Objetivo de aprendizagem

Os alunos aprendem sobre os danos causados pela utilizacao da Internet e sao sensibilizados
para a forma de prevenir danos fisicos e mentais.

Desenvolvimento

Ensina os alunos durante a apresentacao do PowerPoint. Da-lhes a oportunidade de colocarem
questoes no final.

Materiais
Ppt (slides 3 - 14)

28
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Pratico: Questionario 20 Minutos

Conteldo/Objetivo de aprendizagem
Questionario para consolidar os conhecimentos

Desenvolvimento

Explica aos alunos que o questionario ndo é um exame. E mais uma autoavaliacio e deve ser utilizado
para praticar a informacao que estao a receber. O mais importante é que se divirtam e se desafiem um
pouco uns aos outros. Faz a pergunta dando as diferentes opcoes de resposta e os alunos podem es-
crever a resposta correta numa folha de papel. No final, cada aluno entrega o seu papel de resposta ao
seu parceiro e verificam os resultados em conjunto. Os alunos com mais respostas corretas ganham.

Nota: Se tiveres a possibilidade de utilizar a Internet, prepara um teste digital com a ajuda de

diferentes ferramentas, por exemplo @ https://kahoot.com, @ https://www.slido.com/, @
https://quizlet.com

Materiais

PPT (Diapositivo 15),Questionario ( :: Anexo 5.2)
Desenvolver o que aprendeu 5 Minutos

Conteudo/Objetivo de aprendizagem
Aprender e mudar o habito

Desenvolvimento

Cada aluno reflete sobre as suas principais aprendizagens de hoje e escreve um habito relacio-
nado com os dispositivos digitais que pretende alterar. A nota autocolante sera colada num local
da sala de aula onde os alunos a possam ver nas proximas semanas.

Materiais
Notas adesivas para cada aluno

Feedback / Comentarios 10 Minutos

Conteudo/Objetivo de aprendizagem
Obter feedback dos alunos sobre a sua avaliacao do workshop

Desenvolvimento

Vé no :5¢ Anexo 4.5 os métodos de avaliacdo e escolher um.

Materiais
PPT (slide 16) Procurem na descricdo o método de avaliacao e organizem o material.

Final

Contetdo/Objetivo de aprendizagem
Encerramento do workshop

Desenvolvimento

Agradece aos alunos pelo seu interesse e pelo seu bom trabalho e convida-os a utilizar os seus
dispositivos digitais de forma critica e responsavel.
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6. CYBERBULLYING
- SEGURANCA

Criado com o apoio do 9° B do Agrupamento de Escolas Eugénio de
Andrade do Porto.

Introducao

Estas farto de te sentir assustado ou irritado por algo que @
acontece no teu telemdvel ou computador? Nao és o Unico. U

A par de todas as possibilidades que a Internet nos oferece,

existem algumas situacoes ou experiéncias que nao sao agrada-

veis e que, por vezes, nos afectam negativamente de forma duradou-
ra, como o cyberbullying, o grooming ou o roubo de identidade. Sao
problemas graves que afectam muitos jovens, mas existem estratée-
gias para lidar com eles.

Este capitulo centra-se no cyberbullying. Como detetar os sinais e o

que podes fazer para te proteger a ti e aos outros. Vamos lutar contra
o cyberbullying e tornar a Internet um lugar mais seguro para todos.
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Para compreender o fendmeno do ciberbullying, temos de comecar
por defini-lo.

% O bullying € o mau trato ou assédio repetido e continuo, ao lon-
go do tempo, por uma crianca ou um grupo de criancas em
relacao a outra crianca, com o objetivo de a prejudicar de for-
ma claramente intencional.

@ O ciberbullying é definido como a intimidacao através da utili-
zacao de computadores, smartphones, redes sociais ou jogos
de video através da Internet.

Para além das caracteristicas que partilha com o bullying na escola, o
cyberbullying tem caracteristicas proprias que o tornam ainda mais
perigoso.

e A principal diferenca € que ocorre num espaco virtual onde nao ha
contacto direto entre o assediador e a vitima.

e Anonimato: O cyberbully pode criar um perfil falso a partir do qual
pode assediar.

* Extensao: a mesma mensagem pode
ser enviada a diferentes pessoas com
um simples clique. O publico que re-
cebe a mensagem é dificil de contro-
lar. Além disso, o que é publicado é
dificil de controlar e, mesmo que seja
apagado, existe sempre o receio de
que volte a aparecer na Internet.

* 0 dano emocional para a vitima é
maior, porque o bullying nao termi-
na quando o agressor deixa a esco-
la. Dura permanentemente 24 ho-
ras por dia, 365 dias por ano.
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Como se pode ver, o ciberbullying € um problema real, que pode pre-

judicar os jovens e causar-lhes danos psicoldgicos a longo prazo. Por

isso, temos de o levar a sério e lutar contra ele.

O que podemos fazer para evitar o ciberbullying ou para minimizar as

hipoteses de ciberbullying?

Remover das redes sociais as pessoas que podem estar a assediar-te.
Definir corretamente as definicoes de seguranca e privacidade.
Pede ajuda aos teus pais ou professores.

Nao partilhes as tuas palavras-passe com ninguém.

Nunca divulgues informacoes pessoais, localizacoes, fotografias
ou outro material que possa fornecer informacoes pessoais aos
agressores.

Descobre onde podes denunciar a publicacao de conteudos nas re-
des sociais.

Descobre onde se pode denunciar assediadores que violam deter-
minadas regras num sitio Web.

Informa-te sobre as regras de netiqueta e age sempre de forma
respeitosa e educada.

Nunca aceites amizades de pessoas que nao conheces na vida real
e tem muito cuidado com quem interages nos jogos online.

O que podes fazer se surgir uma situacao de ciberbullying?

Se receberes mensagens de um cyberbully, nao respondas. Se ne-
cessario, faz uma denuncia.

Altera as palavras-passe dos teus perfis nas redes sociais.

Podes bloquear o agressor.

Contacta um adulto de confianca.
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Workshop
Objetivos de aprendizagem

O workshop aborda aspectos especificos do cyberbullying. Os alunos
aprendem:

e Como reconhecé-lo

e Como prevenir o ciberbullying

e 0 que os alunos podem fazer se alguém for afetado pelo cyber-
bullying

O principal objetivo sera o desenvolvimento de uma estratégia ade-
quada para a sala de aula.

Material

=
— -
\\~'

e Cronograma

e Apresentacao em PowerPoint

* Tablet ou computador

e Projetor ou ecra

o Altifalantes

» Video sobre cyberbullying

e Papel impresso com separadores ou dispositivo
digital com aplicacao de banda desenhada

. * Metodologia dos resultadkos
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Cronograma

Boas-vindas 5 Minutos

Conteudo/Objetivo de aprendizagem
Apresentacao do responsavel pelo workshop, apresentacao do tema e do programa

Desenvolvimento

Os alunos estao sentados na sala de aula. Apresenta-te, indica o tema e apresenta a ordem de
trabalhos.

Materiais

Projetor ou ecra, PC ou computador portatil, PPT (<5: Anexo 6.1) ( Slides 1 e 2)

Revisao 10 Minutos

Conteudo/Objetivo de aprendizagem
Focalizar os alunos no tema, criando um acesso emocional

Desenvolvimento

Escolhe um video e mostra-o a turma. Depois, pergunta aos alunos o que viram, se estao fami-
liarizados com situacdes como as demostradas no video.

@ https://www.youtube.com/watch?v=H_k_nxjWUQY

Podes utilizar este video em inglés:@ https://www.youtube.com/watch?v=dubA2vhllrg (Para-o
no minuto 05:06 para demostrar a resolucao do problema)

Ou também existem estas opcdes em espanhol:

(EA, https://youtu.be/3Li5cRDhvy4https://youtu.be/1GV8K6CscBU
@2, https://youtu.be/SEC_dOWFN5M

Materiais
Videolink o video descarregado, projecto, PC o portatil, altavoz

Conhecimentos prévios: - 0 que é o cyberbullying? 15 Minutos

Conteudo/Objetivo de aprendizagem
Os alunos aprendem a definir o cyberbullying, como funciona e o que faz as pessoas.

Desenvolvimento
Ensina os alunos sobre o fendmeno do cyberbullying ao longo da apresentacao do PowerPoint.

Nota: Nao lhes dés solucdes para prevenir ou intervir no cyberbullying.

Materiais
PPT (Slide 3-7)
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Pratica I: Prevenir o cyberbullying 90 Minutos

Conteudo/Objetivo de aprendizagem
Brainstorming sobre a forma de prevenir e intervir no cyberbullying

Desenvolvimento
Divide a turma em pequenos grupos de 3-4 elementos. Para formar os grupos, consulte o :5: Anexo
6.2 para ver os diferentes métodos. (5 minutos)

Os grupos escrevem ideias sobre como podem prevenir ou intervir no cyberbullying ou o que podem
fazer em caso de cyberbullying. (10 minutos)

Utiliza os slides 8 e 9 da apresentacdo para comparar com as ideias dos alunos (10 minutos).

Os grupos escolhem uma forma criativa de apresentar as suas ideias. Podem optar por criar uma
pequena dramatizacdo como no 32 Anexo 6.3 ou, se tiverem dispositivos digitais, criar uma banda
desenhada digital utilizando a ferramenta @1 https://www.storyboardthat.com.

Os grupos apresentam entao os seus resultados a turma e recebem uma salva de palmas.

Materiais

Role-Play: esquemas de didlogo impressos ( :>: Anexo 6.4) ou material para os alunos criarem
os seus proprios esquemas de didlogo (esboco). Banda desenhada digital: dispositivo digital e
Internet para a banda desenhada digital.

Pratica Il: Prevenir o cyberbullying 20 Minutos

Contetdo/Objetivo de aprendizagem
Estratégias para prevenir e intervir no cyberbullying

Desenvolvimento

Chegar a um acordo na turma sobre a forma como toda a turma se pode opor ao cyberbullying.
Criar um cartaz com as afirmacoes-chave. O slide 10 do PPT pode ajudar-vos.

Nota: nem todas as ideias mencionadas pelos alunos podem constar na apresentacao. Se a ideia
for boa, também é valida. Mantem a mente aberta. Se ndo tiveres a certeza se uma ideia esta
correcta, pergunta a um professor.

Materiais
Papel A2 ou A1l

Nota: podes juntar 2 papéis A3 para obter um formato maior.
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Conhecimentos prévios: Outros riscos 15 Minutos

Contetdo/Objetivo de aprendizagem
Os alunos estao conscientes de outros riscos que podem enfrentar no mundo digital.

Desenvolvimento

Ensina aos alunos, ao longo da apresentacdo PowerPoint, o que é o aliciamento e a falsificacao
de identidade.

Nota: Estes dois riscos também podem ocorrer no contexto do cyberbullying.

Materiais
PPT (slide 11-12)

Avaliacoes 10 Minutos

Conteudo/Objetivo de aprendizagem
Obter feedback dos alunos sobre a sua avaliacao do workshop.

Desenvolvimento

Ver no 2 Anexo 4.5 os métodos de feedback e escolher um.

Materiais
PPT ( slide 14) Procura na descricao o método de feedback e organiza o material.

Final

Contetdo/Objetivo de aprendizagem
Encerramento do workshop

Desenvolvimento

Agradece aos alunos pelo seu interesse e pelo seu bom trabalho e convida-os a utilizar os seus
dispositivos digitais de forma critica e responsavel.
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7. USO INADEQUADO
DAS TECNOLOGIAS DA
COMUNICACAO E
INFORMACAO (TIC)

Criado com o apoio da turma 2° A ESO do Colegio Aquila, Parla. Madrid

Introducao

As tecnologias da informacao e da comunicacao (TIC) torna-

ram-se parte integrante da nossa vida quotidiana. Desde os @
smartphones e os computadores portateis até as redes so-

ciais e a Internet, estas ferramentas tornaram mais facil do

que nunca a ligacao com os outros e 0 acesso a informacao. Ape-

sar das suas muitas vantagens, as TIC acarretam potenciais perigos,
como a ciberpersequic3o (ver capitulo anterior), o assédio online e a
disseminacdo de desinformacdo (ver capitulo seguinte). A medida
que envelhecemos, é importante estarmos conscientes destes pro-
blemas e aprendermos a utilizar as TIC de forma responsavel. A ma
utilizacao das TIC pode ter consequéncias graves, nao so para nos
mas também para os outros.

Neste capitulo, vamos explorar as diferentes formas de utilizacao inde-
vida das TIC e aprender a protegermo-nos a nds proprios e aos outros.
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Se utilizas as TIC, ha regras basicas que deves seguir para nao te me-
teres em sarilhos e te divertires:

* Nao deves ter medo de utilizar a Internet, mas deves ter cuidado ao
utiliza-la.

e Se falares com outras pessoas na Internet, verbalmente ou por es-
crito, sé sempre educado e imagina como a outra pessoa com quem
estas a falar reagiria se estivesses a falar com ela pessoalmente.

* A Internet oferece muitas possibilidades, mas nem tudo é permiti-
do. Por exemplo, as fotografias e os videos que encontras na Inter-
net tém um proprietario e nao podes utiliza-los de forma alguma,
mesmo que seja tecnicamente possivel. A aplicacao da lei também
é possivel na Internet. Para mais informacoes, ver ;02 Anexo 4.2.

* Pensa duas vezes antes de publicar uma mensagem de assédio ou
uma fotografia de acusacao, especialmente se estiveres zangado com
um colega de turma ou melhor amigo. Uma vez publicada, é dificil
apagar uma mensagem, por vezes impossivel, e podes prejudicar se-
riamente a vida de alguém com uma acao tao precipitada e impulsiva.

* Nao apoies discursos de ddio. Os discursos de ddio propagam o
odio racial, o sexismo, a xenofobia, o antissemitismo ou outras for-
mas de ddio. Baseia-se na intolerancia, no nacionalismo agressivo
e no etnocentrismo, na discriminacao e na hostilidade contra as

AREN'T YOU TOO OLD TO TRUST SOCK PUPPETS?!
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minorias, 0s imigrantes e as pessoas de origem imigrante. O dis-

curso de odio na Internet é um problema grave devido a rapidez

com que se pode amplificar e multiplicar. Mais importante ainda,

porém, é o facto de prejudicar efetivamente as pessoas em causa.

* Nao publiques informacoes pessoais excessivas nas redes sociais.

Isto leva a uma perda imediata de privacidade e torna-te vulneravel.

Vejamos alguns exemplos de problemas de seguranca decorrentes
da ma utilizacao da Internet:

L

Os virus informaticos sao pequenos programas que se ligam
a ficheiros e destroem o seu dispositivo digital. Podem infe-
tar o teu dispositivo digital se receberes e-mails ou mensa-
gens que incluam ligacoes Web ou anexos. Se receberes este
tipo de mensagens, especialmente de remetentes desconhe-
cidos, tem sempre cuidado, podem conter virus. Por conseguin-
te, nao as abras se nao conheceres e nao confiares no remeten-
te. Além disso, nao instales software de origem duvidosa. Para
evitar a transmissao de virus, existem programas de verificacao
de virus. Estes devem ser sempre instalados na sua versao mais
recente para evitar possiveis danos. Além disso, utiliza o bloquea-
dor de pop-ups e as definicoes de privacidade do teu browser e
limpa regularmente a cache da Internet e o histérico do browser
para te protegeres. Ativa o controlo da conta de utilizador. Per-
gunta aos teus professores ou familiares sobre este assunto. No
entanto, nao ha garantias de seguranca neste dominio.

O cyberbullying pode ser definido como a intimidacao através
da utilizacao de computadores, smartphones, redes sociais ou
jogos de video. Para mais informacoes sobre o seu funciona-
mento, a seriedade com que deve ser encarado e o que pode-
mos fazer para o evitar, consulta o capitulo 6.
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é:éﬁ 0 aliciamento (grooming] descreve o inicio do contacto sexual
" com menores na Internet. A palavra “to groom” refere-se me-
taforicamente a abordagem subtil dos criminosos as criancas
e aos jovens. O aliciamento caracteriza-se por determinadas
estratégias dos agressores que sao frequentemente seme-
lhantes. Todas elas se baseiam na exploracao da inexperién-
cia, da confianca e da falta de consciéncia dos riscos. Os crimi-
nosos tentam frequentemente estabelecer uma relacao de
confianca ou de dependéncia para te manipular e controlar.
Por isso, esta sempre atento se alguma das seguintes situa-
coes te acontecer a ti ou aos teus amigos:

Es convidado a sair por adultos online ou por pessoas que

nao conheces na vida real.

Recebes uma promessa de algo por parte de pessoas mais
velhas ou desconhecidas, em troca do envio de fotografias
ou videos teus.

Se te for pedido conteudo intimo, por exemplo, que te dispas
em frente a camara do teu telemovel ou computador.

Se receberes, sem querer, imagens de nudez. O facto de re-
ceber imagens intimas nao te obriga a envia-las.

O grooming pode ocorrer em qualquer lugar da Internet
onde haja oportunidades de contacto virtual entre diferentes
utilizadores. Os infractores utilizam mais frequentemente
as redes conhecidas por serem utilizadas por criancas e jo-
vens, como o YouTube, o Twitch, o TikTok, o Instagram e o
Facebook. Também os jogos online e as plataformas de jo-
gos, como o Fortnite ou o Steam, podem ser utilizados para
o mesmo fim. Para contornar as precaucoes de seguranca
destas plataformas, os atacantes tentam frequentemente
mudar para canais de comunicacao mais privados apos o
contacto inicial.
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Se isto te acontecer a ti ou a um amigo, é sempre importante
falar com um adulto de confianca.

Cat-Fish significa fazer-se passar por outra pessoa. O Cat-
fishing pode ser encontrado em todas as plataformas da Inter-
net, onde nao existem sistemas para confirmar a identidade de
uma pessoa. Os utilizadores podem pensar que estao a con-
versar com alguém da sua idade, mas na realidade ha alguém
completamente diferente por detras do ecra.

O termo “catfish” é também utilizado na plataforma de video
TikTok, onde sobretudo mulheres jovens publicam como se
transformam noutras pessoas através de maquilhagem e pen-
teados.

0 roubo de identidade é a utilizacao indevida de dados pes-
soais ou falsos de outra pessoa, com a intencao de causar
danos. Para utilizar varios servicos da Internet, é necessario
depositar dados pessoais: um endereco eletroénico, o teu nu-
mero de telefone, o teu nome, etc. A isto chama-se uma iden-
tidade digital. O problema é que os criminosos podem usar
identidades digitais falsas ou de outras pessoas para cometer
fraudes, por exemplo:

- Invadem uma conta de rede social e pedem dinheiro as pes-
soas de contacto.

- Assumem a identidade de outra pessoa nas redes sociais
para atormentar a pessoa real ou prejudicar a sua reputa-
cao: escrevem mensagens de amor e 6dio ou publicam foto-
grafias embaracosas na Internet.

Os perfis nao precisam de ser pirateados, também podem
ser falsificados.
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Os criminosos obtém dados pessoais através de falhas de seguranca
em dispositivos digitais (se precisares, [é novamente a seccdo “vi-
rus”), através de acesso sem fios aberto, se utilizares palavras-passe
fracas (por exemplo, palavras reais, a tua data de nascimento, etc.).

E iImportante protegeres-te:

Utiliza palavras-passe fortes.

Utiliza a autenticacao de dois fatores.

Mantem os dispositivos e sistemas atualizados.
Utiliza WLAN e outros dispositivos com precaucao.
Sé cauteloso ao fornecer dados pessoais.

Workshop

Objetivos de aprendizagem

O workshop aborda aspectos especificos da utilizacao indevida das
TIC, como surgem e como lidar com as dificuldades. O principal obje-

tivo € desenvolver uma campanha com toda a turma para evitar a
utilizacao indevida das TIC e para as utilizar de forma responsavel.
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Material

=°
=
NS,

e Cronograma.

Apresentacao em Power Point.

Computador portatil ou PC.

Projetor ou ecra.

Declaracoes preparadas para a verificacao.

Para trabalhar com material digital 5 Computadores
portateis/Tablets ou para trabalhar offline: Folhas

| de papel em branco ou coloridas, canetas de cor,

tesouras e cola

* Exemplo de uma campanha.

* Exemplo de uma brochura.

e Método de feedback.
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Cronograma

Boas-vindas 5 Minutos

Conteudo/Objetivo de aprendizagem
Apresentacao do responsavel pelo workshop, apresentacao do tema e do programa

Desenvolvimento
Alunos sentados na aula. Apresenta-te, diz o nome do topico e introduz a atividade a realizar.

Materiais

Projetor ou ecra, PC ou computador portatil, PPT (<5: Anexo 7.1) ( Slides 1 e 2)

Verificar: concordo ou discordo 5 Minutos

Conteudo/Objetivo de aprendizagem
Focalizar os alunos no tema

Desenvolvimento

Indica uma afirmac3o/situacdo relativa ao comportamento na utilizacdo da Internet ou a expe-
riéncias de actividades online. Se os alunos conhecerem a situacao, tiverem experiéncias com ela
ou concordarem com ela, levantem a mao. Pede-lhes que olhem a sua volta para ver quem mais
levanta a mao.

Exemplos de afirmacoes:

1. Sou andnimo na Internet. Ninguém sabe quem eu sou.
2. Tudo é possivel na Internet, mas nem tudo é permitido.
3. Na Internet, algumas pessoas nao sao elas préprias.

4. Ninguém me pode proteger na Internet.

Nota: Podes encontrar diferentes afirmacdes, que pertencem ao tépico principal. No entanto,
utiliza a 42 afirmacao como a ultima. Isto ajudar-te-a a ligar a parte do registo a parte seguinte
da apresentacao em PowerPoint. Podes utilizar palavras como "Existem possibilidades de te pro-
tegeres. Uma delas é aprender sobre a Internet, como funciona e a que é que devemos estar
atentos. Este sera o tema de hoje...".

Conhecimento prévio: Erros quando usamos as TIC 15 Minutos

Conteldo/Objetivo de aprendizagem

Os alunos aprendem sobre o seu comportamento e sobre os problemas de seguranca que a
utilizacao incorrecta da Internet pode causar.

Desenvolvimento

Mostra aos colegas, com a ajuda da apresentacao em PowerPoint, os diferentes exemplos de
utilizacao incorrecta da Internet.

Materiais
PPT (Slide 3-10)
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Pratica: campanha de aulas "Proteje-te”. 100 Minutos

Conteldo/Objetivo de aprendizagem
Os alunos abordam de forma criativa a protecao contra a utilizacao indevida da Internet.

Em conjunto, a turma cria uma campanha sob o lema "protege-te”. Através deste trabalho, os
alunos assumem a responsabilidade pelos seus colegas de turma.

Desenvolvimento

Divide a turma em cinco grupos. Para formar os grupos, vejam no :2: Anexo 6.2 os diferentes mé-
todos.

Cada grupo deve escolher um tdpico da apresentacdo sobre a utilizacdo indevida das TIC (virus,
grooming, cyberbullying, cat-fishing, phishing) ou atribuir um tépico a cada grupo.

Os grupos tém trés tarefas

1. Para o tema atribuido/escolhido, os grupos reflectem sobre a forma como se podem prote-
ger. Escrevem uma ou duas afirmacoes fortes e incisivas.

2. Com esta declaracao, criam um cartaz digital, por exemplo, com o PowerPoint ou @ https://
www.canva.com.

3. No final, o cartaz de cada grupo é apresentado e discutido com uma salva de palmas.

Nota: Os grupos devem utilizar caracteristicas que conhecem da publicidade apelativa: letras
grandes, imagens coloridas e emotivas, memes engracados, simbolos, trocadilhos, emojis, ....

Podem mostrar exemplos, ver <5t Anexo 7.2.

Nota: Se nao tiverem a possibilidade de trabalhar com dispositivos digitais, podem também criar
cartazes ou folhetos offline, como no 2 Anexo 7.3.

Nota: Se a turma estiver orgulhosa da sua campanha e tiver tido em conta todas as questdes
relacionadas com os direitos de autor e os direitos pessoais, podem publicar a campanha, por
exemplo, no sitio Web da escola. Se criaram cartazes em papel, podem fazer uma galeria na vos-
sa escola.

Nota: esta parte é muito longa. E aconselhével dar aos alunos um pequeno intervalo (5-10 minu-
tos) entre cada grupo.

Materiais

Computadores portateis ou tablets para cada grupo com software de apresentacao, ver :5: Anexo 7.2
e ot Anexo 7.3.
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Avaliacao / Feedback 10 Minutos

Conteldo/Objetivo de aprendizagem
Obter as impressdes dos alunos sobre o seminario.

Desenvolvimento

Ver no :o° Anexo 4.5 os métodos de avaliacdo e escolher um.

Materiais
PPT (slide 12) Procurem na descricao o método de avaliacdo e organizem o material.

Final

ContelGdo/Objetivo de aprendizagem
Encerramento do workshop

Desenvolvimento

Agradece aos alunos pelo seu interesse e pelo seu bom trabalho e convida-os a utilizar os seus
dispositivos digitais de forma critica e responsavel.
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0. DESINFORMAQAO E
PENSAMENTO CRITICO

Criado com o apoio do grupo de estudantes da Escola Secundaria da
Boa Nova. Leca da Palmeira. Matosinhos

Introducao

A desinformacao é uma informacao falsa ou enganosa que é de-
liberadamente difundida para induzir as pessoas em erro.
Trata-se de um problema crescente no mundo atual, uma vez @
que a informacao é abundante e esta facilmente disponivel. A

Internet e as redes sociais facilitaram a disseminacao de in-
formacdes falsas e influenciaram as opinides das pessoas. E por

isso que € mais importante do que nunca desenvolver as tuas capaci-
dades de pensamento critico para que possas detetar a desinformacao
e tomar decisoes informadas. Com o pensamento critico, seras capaz
de avaliar a credibilidade das fontes, identificar preconceitos e separar
factos de ficcao. Esta valiosa competéncia ajudar-te-a a navegar na
paisagem digital e a compreender a informacao que tem a tua disposicao.

Por isso, se queres ser um consumidor confiante de informacao e

protegeres-te da desinformacao, comeca a aperfeicoar as tuas capa-
cidades de pensamento critico.
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Para desenvolver estas competéncias, é importante saber varias coi-
sas. Comecemos pelas definicoes:

e Ainformacao errada é uma informacao falsa que nao foi criada com

a intencao de causar danos.

Desinformacao é a informacao falsa que foi deliberadamente criada
para causar danos a uma pessoa, a um grupo social, a uma organi-
zacdo ou a um pais. O termo “fake news” é frequentemente utilizado
para descrever a desinformacao.

Existem diferentes formas de desinformacao, que por vezes nao sao
faceis de identificar:

Satira e parodia.

Titulos criados como manchetes para atrair visualizacoes (clickbait).
Conteudo genuino, mas partilhado fora de contexto.

Conteudo de autoria falsa

Conteudo manipulado e fabricado.

Teorias da conspiracao

Algumas estratégias podem ajudar-te a distinguir entre informacao
incorrecta e informacao verdadeira:

Verifica a fonte.
De onde vem a informacao, de uma Unica pessoa ou de um website fiavel?

Verifica os factos.
E uma opiniao ou um facto? Existem fontes para os factos? Existem outras
fontes que refutam o facto e como?

Verifica o aspeto.
Os titulos sao escandalosos? A linguagem é muito emotiva? As imagens e o
texto coincidem? Ha muitos erros ortograficos e gramaticais?

Pergunte aos especialistas.

Se nao tiveres a certeza se se trata de informacao ou desinformacao, pergun-
ta a pessoas que te possam apoiar: os teus pais, professores e em websites
especializados, por exemplo: https://www.internetsegura.pt/lis/sobre-a-lis
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Mesmo que sigas todos estes conselhos, podes continuar a ser afeta-
do por informacoes erradas. Por exemplo, alguns mecanismos psico-
ldgicos influenciam a forma como reconhecemos o nosso ambiente.

* 0 “enviesamento de confirmacdo” leva-te a sobrevalorizar a infor-
macao que se enquadra nas tuas proprias crencas (valores, ideolo-
gias, preconceitos) ou, em alternativa, aquela que nado coincide ou
é contraria. Por exemplo: estas convencido de que é bom deixar de
comer carne, por isso vais ler sobretudo textos ou ver videos que
reafirmam essa opiniao.

» 0 “enviesamento de validacao da interacao social” leva-te a fazer o
que os outros fazem, para ter um sentimento de pertenca ao grupo.
Se os teus amigos, por exemplo, participarem num desafio do Tik-
Tok, é provavel que decidas participar também.

» O efeito de “superioridade visual” deve-se ao facto do nosso cére-
bro processar imagens mais rapidamente do que texto. Os conteu-
dos acompanhados de imagens sao muito mais consumidos e par-
tilhados do que os contelidos sem imagens. No entanto, as imagens
nem sempre dizem a verdade. Porisso, presta atencao ao conteldo

que partilhas.
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Workshop

Objetivos de aprendizagem

O workshop aborda aspectos especificos da desinformacao e do pen-
samento critico. Os alunos aprendem como surge e como lidar com
as dificuldades:

* De onde vem a desinformacao.

e Conhecer os diferentes tipos de desinformacao.

* Como se comportar quando se tem conhecimento da desinformacao.

O principal objetivo é desenvolver estratégias para identificar a desin-
formacao.

Material

=°
=
NS,

e Cronograma

* Apresentacao em Power Point

e Computador portatil ou PC

* Projetor ou ecra

» Dispositivos digitais e ligacao a Internet para o trabalho
de grupo dos alunos

e Teste ou caca-palavras em numero de alunos

* Método de avaliacao
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Cronograma

Boas-vindas 5 Minutos

Contetdo/Objetivo de aprendizagem
Apresentacao do responsavel pelo workshop, apresentacao do tema e do programa

Desenvolvimento
Alunos sentados na sala de aula. Apresenta-te, indica o tema e apresenta o conteddo do workshop.

Materiais

Projetor ou ecra, PC ou computador portatil, PPT ( <5: Anexo 8.1) (slides 1 e 2)

Validacao: Falsidade ou realidade 5 Minutos

Contetdo/Objetivo de aprendizagem
Focalizar os estudantes no tema

Desenvolvimento

Mostra dois exemplos de noticias online e pergunta aos estudantes se se trata de informacao
verdadeira ou de desinformacao. Eles proprios encontrarao a solucdo mais tarde no workshop.

Nota: Podes criar ou encontrar os teus proprios exemplos que sejam mais actuais ou mais pro-
ximos dos estudantes.

Materiais
PPT (slide 3-4)

Conhecimentos prévios: Definicao 15 Minutos

Conteldo/Objetivo de aprendizagem

Os estudantes aprendem a distinguir entre desinformacao e noticias falsas. Conhecem o
significado de "clickbaiting™.

Desenvolvimento

Ensina os alunos, com o apoio da apresentacao em PowerPoint, sobre os diferentes exemplos
de desinformacao.

Nota: esta parte tem muita informacdo. Pode ser demasiado. Nesse caso, podes encurta-la e
omitir as partes “clickbating" e/ou “publicidade”.

Materiais
PPT (Slide 5-14)
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Pratica I: Combater a desinformacao 60 Minutos

Conteldo/Objetivo de aprendizagem
Os estudantes conhecem as estratégias para identificar a desinformacao.

Desenvolvimento

Ensina aos alunos, com o apoio da apresentacdo em PowerPoint, as estratégias para identificar
a desinformacao (15 minutos).

De seguida, cria grupos de 3-4 alunos (métodos para criar grupos no :>: Anexo 6.2).

Cada grupo tem a tarefa de verificar o facto do inicio do workshop, tentando descobrir se é ou ndo uma
noticia falsa. Distribui a lista de verificacao de noticias falsas e deixa os grupos comecarem a traba-
lhar. (20 minutos)

Pede aos grupos que apresentem as suas experiéncias. Apo6s a apresentacdo, pergunta se outros gru-
pos tém solucdes ou experiéncias diferentes que gostariam de partilhar com a turma. (30 minutos)

Nota: Nem todos os grupos tém de apresentar a sua solucao. Depois do primeiro grupo a ter apresen-
tado, sé é util apresentarem aos outros grupos se estes tiverem utilizado métodos de teste diferentes
ou se tiverem tido experiéncias diferentes.

Se tiverem tempo extra, podes propor a criacao de um cartaz com 0s passos mais importantes para
verificar a informacao. Este cartaz pode ser adicionado as normas da turma, a netiqueta,...

Materiais
PPT (Slides 15-23). Exemplos de desinformacao (por exemplo, do PPT, slides 3 e 4] Lista Digital
de controlo de noticias falsas [ :>: Anexo 8.2) Dispositivo com acesso a Internet para cada grupo

Pratica Il: Quiz ou caca-palavras 15 Minutos

Conteldo/Objetivo de aprendizagem
Os estudantes praticam os seus conhecimentos

Desenvolvimento

Escolhe uma tarefa pratica: o questionario ou o caca-palavras. Podes preparar ambos e, tendo
em conta o tempo restante, escolher um.

Nota: Se tiveres a possibilidade de utilizar a Internet, prepara um questionario digital com a ajuda de
diferentes ferramentas, por exemplo https://kahoot.com, https://www.slido.com/, https://quizlet.com

Nota: o caca-palavras é uma parte mais ludica da oficina. Se nao tiverem tempo suficiente, os
alunos podem fazé-lo como trabalho de casa.

Materiais
Questionario:

PPT (diapositivos 24-25), questionario para cada aluno impresso a partir do <> Anexo 8.3 o Caca-
-palavras, PPT (diapositivo 26) do <> Anexo 8.4 impresso para cada aluno
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Avaliacao / Feedback 10 Minutos

Conteldo/Objetivo de aprendizagem
Obter feedback dos alunos sobre o seminério.

Desenvolvimento

Ver no :2¢ Anexo 4.5 os métodos de feedback e escolher um.

Materiais
PPT (slide 27) Procurar na descricao o método de avaliacdo e organizar o material.

Final

ContelGdo/Objetivo de aprendizagem
Encerramento do workshop

Desenvolvimento

Agradece aos alunos pelo seu interesse e pelo seu bom trabalho e convida-os a utilizar os seus
dispositivos digitais de forma critica e responsavel.
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9. CONTEUDOS SOBRE 0S
DIREITOS DAS CRIANCAS
NO AMBIENTE DIGITAL

Criado com o apoio da turma 2° A ESO do Colegio Aquila. Parla,
Madrid.

Introducao

Sabias que existe uma lei internacional que garante os teus

direitos? Pois bem, existe. E a Convenc3o sobre os Direitos @
da Crianca (CDC), adotada em Nova lorque em 1989 e ratifi- 0
cada por todos os membros das Nacoes Unidas, exceto os

Estados Unidos. De acordo com a Convencao da ONU, uma crian-

ca é qualquer pessoa com menos de 18 anos de idade. A Convencao
das Nacoes Unidas tem por objetivo garantir o bem-estar das crian-
cas e protegé-las da injustica e da exploracao. Existem 54 artigos no
total, que podem ser resumidos em trés grupos: o direito a protecao,

o direito a provisao e o direito a participacao.

* Direito a protecao: a protecao das criancas contra a violéncia fisica
e mental, os maus tratos, a negligéncia, a exploracao econémica e
as drogas. Além disso, protecao especial para as criancas na guer-
ra, por exemplo, contra o rapto e o trafico de criancas.
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e Direitos a prestacoes: estes direitos incluem o direito a cuidados de
saude, educacao e condicoes de vida adequadas, bem como o direi-
to a uma identidade pessoal e a uma nacionalidade.

e Direitos de participacao: estes direitos incluem, por exemplo, o di-
reito a liberdade de expressao e de fazer ouvir as suas opinioes; o
direito de livre acesso a informacao e aos meios de comunicacao
social; o direito aos tempos livres e a participacao em manifesta-
coes e actividades culturais e artisticas.

Aqui podes encontrar todas as informacoes necessarias sobre os Di-
reitos da crianca: @3 https://www.unicef.org/child-rights-conven-
tion/convention-text-childrens-version

Estes direitos devem ser conhecidos e tidos em conta pelo teu pais,
pelos teus professores, pelos teus pais e por todos os que te rodeiam.
Além disso, e isto & muito importante para o tema ENDING, estes di-
reitos também sao validos no mundo digital.

Em 2021, 709 criancas de 70 paises propuseram-se analisar o papel
dos direitos da crianca no mundo digital. Chegaram a conclusoes in-
teressantes sobre o que significa o mundo digital, como as oportuni-
dades que a digitalizacao traz (conhecer novas pessoas, obter infor-
macoes de todo o mundo, entretenimento, etc.), mas também as
dificuldades e os perigos (linguagem incompreensivel, inseguranca
para as criancas...). Talvez conhecas mais exemplos. Se estiveres in-
teressado no que estes jovens tém para dizer, podes encontra-los em
@&, https://Srightsfoundation.com/our-work/childrens-rights/in-ou-
r-own-words @3 https://vimeo.com/529340928 (As legendas estio
disponiveis clicando no simbolo CC na parte inferior do video).

Muitas criancas nao conhecem os seus direitos, nomeadamente os
relacionados com a Internet. Por conseguinte, € muito importante
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ajuda-las a conhecer esses direitos e a dar a sua opinidao sobre os
mesmos. O workshop aborda a Convencao das Nacoes Unidas sobre
os Direitos da Crianca. O principal objetivo € que as criancas conhe-
cam os seus direitos e sejam capazes de os comunicar.

Workshop

Objetivos de aprendizagem

O workshop informa sobre os Direitos da crianca. Os alunos aprendem:
* Historia e origem dos Direitos da crianca.

e Direitos mais importantes a conhecer.

* Estabelecer uma ligacao pessoal com os Direitos da crianca.

O principal objetivo é sensibilizar para o facto de que os direitos da
crianca sao direitos humanos e que todas as criancas do mundo estao

protegidas por eles.

Material

=*
— -
\\*

e Cronograma.

Apresentacao em PowerPoint.

Computador portatil ou PC.

Projetor ou ecra.

Notas para o apresentador do workshop.

Cartoes de bingo para cada aluno.

Método de avaliacao
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Cronograma

Boas-vindas 5 Minutos

Contetdo/Objetivo de aprendizagem
Apresentacao do responsavel pelo workshop, apresentacao do tema e do programa

Desenvolvimento
Os estudantes estao sentados na sala de aula. Apresenta e explica em que consiste este workshop.

Materiais

Projetor ou ecra, PC ou computador portatil, PPT (<5 Anexe 9.1) ( Slides 1 e 2)

Validacao 10 Minutos

Contetdo/Objetivo de aprendizagem
Focalizar os alunos no tema

Desenvolvimento
Coloca os diferentes objetos em diferentes mesas da sala de aula ou na secretaria do professor.

Explica aos alunos que, apos as experiéncias das duas grandes guerras mundiais do século pas-
sado, quase todos os paises do mundo se uniram para criar paz no mundo e para se apoiarem
mutuamente. Nas reunioes regulares dos Chefes de Estado e de Governo, as criancas e os jo-
vens, em particular, e a sua necessidade de protecao foram frequentemente debatidos. Assim,
estabeleceram direitos para as criancas que devem ser aplicados sempre e em todo o lado a to-
das as criancas do mundo, para que nao tenham de sofrer as guerras dos adultos.

Pergunta aos alunos se tém alguma ideia sobre como os objetos nas mesas podem estar relacio-
nados com estes direitos.

Nota: A solucao sera dada por ti no passo seguinte, durante a apresentacao do PowerPoint.

Materiais
Objetos diferentes:

e Fatia de pao

e Penso rapido ou estojo de primeiros socorros
e Livro escolar

* Bilhete de identidade (ou fotografia do mesmo)
* Bola

e Garrafa de dgua
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Conhecimentos prévios: Direitos da crianca 15 Minutos

Conteudo/Objetivo de aprendizagem
Os alunos aprendem sobre os diferentes Direitos da crianca

Desenvolvimento

Ensina os alunos com o apoio da apresentacao em PowerPoint. Relaciona os primeiros cinco
direitos das criancas mencionados com os diferentes objectos do “Check-In".

Nota: A solucao para os diferentes objetos sao:

Bilhete de identidade: ter um nome, saber quando se nasceu e quem sao os pais = Direito a
identidade.

e Fatia de pdo: para ter sempre comida, para ndo passar fome = Direito a alimentacao

e Garrafa de dgua: para ter dgua potavel/ndo morrer de sede = Direito a alimentacao

e Penso rapido: ajuda em caso de necessidade e em caso de ferimento ou doenca = Direito a saude
e Bola: poder jogar/ter sitios para jogar = Direito a jogar e a ter tempo livre

e Livro escolar: aprender a ler, escrever e fazer contas = Direito a educacao

Materiais
Ppt (Slide 3-12)

Pratica 20 Minutos

Conteldo/Objetivo de aprendizagem
Os alunos poem em pratica os seus conhecimentos sobre os Direitos da Crianca

Desenvolvimento

Entrega a cada aluno uma folha de bingo [ <5° Anexo 9.2).

Lé as adivinhas e atribui a cada uma delas um codigo relacionado com a folha do bingo, por
exemplo, 1A para "Tenho de ter um nome préprio e o mundo tem de me conhecer”.

Os alunos tém de colocar o "direito da crianca” que pensam estar correto na caixa em branco 1A.
Quem é que ganha?

O primeiro a completar o bingo e a dizer "BINGO!" em voz alta. Verifica cada resposta. Tém de
corresponder ao cddigo da caixa. Se o jogador falhar alguma ou utilizar o quadrado errado, perde.

0 jogo continua até que outra pessoa o complete e diga "BINGO!" em voz alta novamente.

Nota: Pensa em algumas recompensas para o aluno vencedor.

Materiais
PPT (slide 13-20)

<5t Anexo 9.2

* Nota para o apresentador do workshop
e Folhas de bingo impressas
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Avaliacao / Feedback 15 Minutos

Conteudo/Objetivo de aprendizagem
Obter feedback dos alunos sobre o seminario.

Desenvolvimento

Ver no 52 Anexo 4.5 os métodos de avaliacio e escolher um.

Materiais
Ppt (Slide 21 ) Procurar na descricao o método de avaliacdo e organizar o material.

Final

ContelGdo/Objetivo de aprendizagem
Encerramento do workshop

Desenvolvimento

Agradece aos alunos pelo seu interesse e pelo seu bom trabalho e convida-os a utilizar os seus
dispositivos digitais de forma critica e responsavel.
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ENDING

Conseguiste!
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